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Aujourd’hui, le numerique transforme le
monde de l'enseignement et de la recherche.
RENATER en tant que trés grande
infrastructure de recherche et opérateur
numeérique de ['Etat, accompagne

les évolutions des usages et les besoins

de demain et propose une offre de services
mutualisée et sécurisée a sa communaute.

L'infrastructure
tres haut débit

10 000 kms
de Fibre

48 noeuds
RENATER

900 Po DE DONNEES
EN 2023

100 Po DE DONNEES
EN 2000

+ de 150 longueurs
d’‘onde de 10 a
nx100 Gbit/s

1 Po DE DONNEES
EN 2000

Donnees qui transitent par RENATER

¢ J
@ « » j e R
Federation ‘ Indentitas Comptes CRU c’j\loonrggz Partage Antispam
[a] D b X b &
Rendez-vous FileSender Universalistes Evento SourceSup Scan’ER

NOS SERVICES




: d | t
Cette année, nous avons fété les 30 ans du GIP
RENATER, e.infrastructure et outil de mutualisation
contribue au succes et au rayonnement de

la communauté Education Recherche francaise
au niveau international.

2023 est pour nous une année charniére, durant
laquelle toutes les équipes de RENATER ont

été mises a contribution, pour renforcer et faire
évoluer notre offre et entamer une évolution en
interne pour répondre au mieux aux attentes de
nos membres et de nos utilisateurs.

Suite a l'obtention de financements du Plan de
Relance Numérique et en auto financement,
nous avons pu faire évoluer nos infrastructures,
la sécurité de nos réseaux et de nos services ainsi
que notre offre de services numériques.

Nous avons renforceé les capacités du réseau

national en y intégrant les besoins du Réseau
Interministériel de [Etat (RIE) et les interconnexions
avec l'extérieur.

En termes de sécurité avec les menaces qui
augmentent, notre réle est plus que jamais
d'accompagner les établissements afin d'adapter

et de mutualiser la riposte.

Nous avons renforcé le CERT (Computer Emergency
Response Team) et nous garantissons un cadre de confiance
des usages avec le plus haut niveau de sécurité grace a
la fédération Education Recherche et la surveillance de
Nnos réseaux.

Cette année, pour nous accompagner dans l'exploitation de
nos infrastructures réseaux, nous avons confié a une entreprise
francaise souveraine la gestion a travers un NOC (Network
Operations Center). Cela permettra d'assurer la qualité de
service, la sécurité et le niveau de performances indispensables
pour accompagner et répondre au mieux les besoins
numeériques toujours plus croissants de la communauté
enseignement et recherche frangaise.

Suite a la labellisation des datas centres nationaux et en
région, le ministere de 'Enseignement supérieur, recherche
a missionné RENATER pour mettre en place un premier
démonstrateur réseau afin de s'assurer qu'une grande partie
des données sensibles restent en France.

Aujourd’'hui, RENATER reste un acteur central de toutes

les réflexions numeériques en cours, qu'elles soient au niveau
de l'état, au niveau des organismes de recherche, des
universites, et des établissements acadéemiques.

Boris Dintrans
Directeur Général
de RENATER

« Cette année, RENATER
a relevé de nombreux
défis pour répondre

a l'augmentation
significative des besoins
de capacité réseau

qui augmentent en
moyenne de 30% par an
ainsi qu‘aux enjeux de
cybersécurité. »
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RENATER, 30 ans

Interconnexion Création du

des reseaux d'acces

= GIP RENATER

A l'occasion des 30 ans du
GIP RENATER, 9 personnalités
ont témoigné

Par ordre d'apparition dans le film :

Dany Vandromme, Directeur du GIP RENATER de 1998 a 2011
Boris Dintrans, Directeur genéral du GIP RENATER

depuis le 1*" octobre 2022

Fabrice Moutte, DS| de Sorbonne Université

Guy Duplaquet, Responsable du département ISO (Infrastructures
RIE et services opérés) de la DINUM

Jean-Luc Berthon, Chef de projet systeme d'information

et transformation du numérique du CNG

Frédéric Desprez, Directeur du centre de l'INRIA de ['Université
Grenoble Alpes

Pierre-Etienne Macchi, Directeur du Centre de Calcul de [IN2P3
Henri Pidault, Président du GIP RENATER

Nicolas Eslous, Fonctionnaire de Sécurité des Systemes
d'Information (FSSI) du MENJ, MESR, MSJOP.

Accédez directement a la vidéo
al
x| en scannant ce QR code

O 2 RENATER — RAPPORT D'ACTIVITE 2023

1991 1993
\

www.canal-u.tv/chaines/renater-tv/film-pour-les-30-ans-de-renater

1998

Ouverture du
marche des
telecoms

2013

Mutualisation de
linfrastructure
pour le Réseau
Interministeriel

de [Etat

2016

1¢¢ épreuve
nationale
en ligne - ECNi
Prix Acteurs
Publics






Infrastructures
réseaux

mutualisées
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RENATER opére le réseau national a trés haute performance
pour l'enseignement et la recherche en assurant une continuité
territoriale vers les départements et territoires ultramarins ainsi
que la connectivité vers l'Europe et l'international.

Les infrastructures du réseau ont été renforcées, l'archi-
tecture maillée et le systéme de routage ont fait l'objet
d'améliorations constantes, avec pour objectif d’'opti-
miser la résilience et d'assurer la continuité de service.

MODERNISATION DU RESEAU RENATER

Pour répondre aux besoins de la communauté et ga-
rantir la fiabilité de ces réseaux, RENATER doit financer
les investissements en fibre et en équipement optique,
puis prévoir les colts de fonctionnement et de gestion
de son réseau haute performance.

En 2023, dans le cadre du Plan de Relance Numérique
(PRN), RENATER a pu renforcer la robustesse et les
capacités de son réseau national en intégrant les
besoins du Réseau Interministériel de 'Etat (RIE) ainsi
que de nouvelles interconnexions avec l'extérieur.
Le colt de ces évolutions est de 12 millions d'euros, la
moitié est financée par le PRN et 'autre par RENATER,
la mutualisation et la pérennisation de 'empreinte
du réseau et l'augmentation globale des capacités
detransport sur le réseau national ainsi que lesaccés
vers l'extérieur (peerings opérateurs, SecNumcloud
et autres.).

Ces évolutions ont eu un impact direct et fort sur le
réseau RENATER et le RIE (Réseau Interministériel de
[Etat) avec lamise & niveau et la stabilisation 4 long terme
des topologies nationales, ainsi que l'augmentation
des capacités d'échange avec les acteurs frangais du
numérique et laugmentation des interfaces d'inter-
connexion mutualisée SecNumCloud (fournisseurs de
services cloud bénéficiant d'un Visa de sécurité ANSSI).

AUGMENTATIONS MAJEURES

Ces importantes opérations d'évolutions ont néces-
sité le déploiement de nouvelles capacités natives de
transport a 100Gbit/s (prenant la suite des agrégats
nx10G déployés depuis 2017).

Des liaisons a 100G natif ont été déployées sur les
axes Paris-Lyon-Marseille, Lyon-Grenoble, Cada-

24 liaisons a 100 gbit/s via
des équipements de transport

optiques évolutifs nx100g.

Renforcement de
la résilience au niveau
des Noesuds RENATER (NR).

Les débits vers la Corse ont été multipliés par 5 avec
une capacité de 20 Gbit/s via une liaison reliant les NR
(Nceuds RENATER) de Marseillel et Corte et une nou-
velle liaison entre les NR de Sophia et Corte. Chacune
des deux liaisons est dotée d'un débit de 10 Gbit/s.

LE RESEAU iLE-DE-FRANCE

La densité du réseau RENATER est la plus forte en lle
de France avec un total de 15 points de présence (NR).
Il relie les réseaux d'acces dfle-de-France et assure
une résilience entre les deux principaux coeurs du
réseau national.

En 2023, le NR Cachan a déménagé de IENS a l'lUT
de Cachan et la liaison entre Parisl et le NR de Jussieu
a été upgradé de 20 Gbit/s, pour passer a 40 Gbit/s.

(

Accédez directement
a notre réseau
Ile-de-France

fa)al
L13g

rache-Marseille ainsi que sur les boucles Est et Ouest. en scannant ce QR code

https://www.renater.fr/documentation/
ressources-multimedia/weathermap/
weathermap_idf;
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INTERNET
GENERALISTE

RENNES

NANTES

—— Liaisons

Capacités IP

@ Plusieurs NRs RENATER

BORDEAUX

RESEAUX D'ACCES

Réseau Académique Parisien PAU
Ceréseau d'accés dédié alacommu-

nauté enseignementrecherche de Paris.

En 2023, les sites de 'Université Paris Cité
participants aux ECNI* ont été sécurisés

au niveau fibre ainsi que le POP de Jussieu.

e 144 sites raccordés

Réseau UPSACLAY

Le réseau UPSaclay est la concrétisation d'un parte-
nariat entre RENATER et I'Université Paris-Saclay, l'un
des plus importants établissements de recherche et
de formation en France. Elle fédere les organismes
de recherche, établissements d’'enseignement su-
périeur, péles de compétitivité et pdles de recherche
et développement sur le secteur sud/sud-ouest de la
région Tle-de-France.

¢ 10 sites raccordés

* 90 liaisons

* 4 POPs d'agrégation

Réseau Rubis

RUBIS dessert 'Essonne, les Hauts-de-Seine et le Val
de Marne, l'exploitation et la gestion du réseau sont
confiées a RENATER depuis 2015.

26 établissements.

* 46 sites

* 4 200 kilométres de fibres

127 liaisons RUBIS et 13 liaisons louées

LECNi : Epreuves Classantes Informatisées page 07

atanT)

LILLE

. ESCH :
COMPIEGNE *——"'

REIMS 20

STRASBOURG

NANCAY BESANCON
GENEVE
CLERMONT
GRENOBLE
CADARACHE

MONTPELLIER

TOULOUSE
MARSEILLE

CORTE

INTERNET
GENERALISTE

Réseau HDMon

Le réseau d'acceés HDMON (Haut Débit MONtpelliérain),
le réseau métropolitain de Montpellier raccorde entre
eux 15 établissements (y compris lantenne du GIP
RENATER & Montpellier) publics et 20 sites.

RACCORDEMENT DES DEPARTEMENTS
ET TERRITOIRES ULTRA-MARINS

La continuité territoriale est un enjeu important qui
fait partie des missions majeures, RENATER ne cesse
d'améliorer la qualité de service etlesacces a lInternet
a travers des liaisons et des points d’échange (GIX)
avec les opérateurs locaux, en Guyane, Martinique
et ala Réunion.

=) Accédez directement aux

213 liaisons vers les départements
et territoires ultra-marins

en scannant ce QR code

https://www.renater.fr/documentation/

ressources-multimedia/weathermap/
weathermap_domtom/
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@ Fibre
@ Spectrum
Connected Regional Network

Leased Capacity

INTERCONNEXION AVEC

LES COMMUNAUTES DE RECHERCHE
ET D'EDUCATION A TRAVERS

LE MONDE

RENATER assure les accés aux réseaux mondiaux de
l'enseignement et de la recherche via le réseau paneu-
ropéen GEANT ainsi que les liaisons avec linternet
généraliste, RENATER est membre du consortium
GEANT (https://geant.org/).

GEANT collabore avec des partenaires du réseau
mondial de la recherche et de l'éducation pour garantir
la mise en place d'une connectivité performante et
mettre une gamme de services a la disposition des
groupes d'utilisateurs du monde entier, afin daméliorer
leur capacité a travailler ensemble.

GEANT gére des projets de réseaux de recherche
et d'éducation desservant l'Europe, la Méditerranée
orientale, I'Afrique et la connectivité transatlantique
vers 'Amérique latine. Il soutient les organisations de
recherche et d'éducation en réseau dans la région
Asie-Pacifique, coordonne la collaboration Europe-Chine
et entretient des relations avec ses homologues en
Amérique du Nord.

BRA BUD
o—0—0

uu

ACCES A LINTERNET GENERALISTE

Pour accéder allnternet généraliste, RENATER échange
du trafic avec d'autres opérateurs a travers différents
nceuds d'échanges, dont ceux de RENATER IX opérés
en propre.

En complément de ses interconnexions directes
avec de nombreux opérateurs de l'Internet, le réseau
RENATER est connecté a lInternet généraliste a travers
4 liaisons a 20 et 30 Gbit/s, 2 liaisons a partir des 2 PoP
de Paris et deux liaisons a partir des 2 PoPs de Marseille.

DES RACCORDEMENTS AU
BENEFICE DES TRES GRANDES
INFRASTRUCTURES DE RECHERCHE

Raccordement du Noesud RENATER (NR) d’'Orléans
au service de Temps/Fréquence REFIMEVE

REFIMEVE (Réseau Fibré Métrologique a Vocation Eu-
ropéenne) permet de transférer des signaux d’horloges
atomiques par fibre optique sur plusieurs centaines
voire milliers de km avec une qualité du transfert de
10 000 a 100 000 fois meilleure qu'avec le GPS. Porté
maintenant etjusqu'en 2029 par le projet Equipex T-RE-
FIMEVE qui est coordonné par l'Université Sorbonne
Paris-Nord et rassemble 24 partenaires dont le CNRS
et RENATER. Il est piloté par le Laboratoire de Physique
des Lasers (LPL) et le SYRTE. T-REFIMEVE va permettre

e backbone IP RENA
est interconnecté a

d'étendre le réseau REFIMEVE a plus d'une trentaine de
laboratoires francais ainsi qu'a plusieurs infrastructures
de recherche : SOLEIL, l'IRAM, U'ESRF, le CERN.

RENATER a déployé une connectivité de 200 Gbit/s
pour le site TGCC du CEA a Bruyéres-le-Chatel, ou
serainstallé le deuxieme supercalculateur Exascale de
l'entreprise commune européenne EuroHPC porté par
le consortium franco néerlandais Jules Verne.

une capacite totale de
900 Gbit/s au réseau
paneuropeen GEANT
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RENATER a raccordé ITER a Cadarache a 100 Gbit/s
vers GEANT via le NR de Marseille.

RENATER a multiplié par 2 le raccordement du CC-
IN2P3 de 200 a 400 Gbit/s, pour dimensionner les
infrastructures réseau nécessaires a l'exploitation des
données produites par le futur HL-LHC (High Luminosity
Large Hadron Collider).

INTERCONNEXION DES DATA CENTRES
LABELLISES

Dans le cadre de la fédération des data centres na-
tionaux et data centres en région labellisés par le
Ministére de 'Enseignement Supérieur et Recherche,
RENATER est chargé de la mise en place d'un premier
démonstrateur réseau.

Le but est de tester des dispositifs de connectivité
sécurisée et adaptée aux besoins actuels et futurs de
ces data centres en utilisant les technologies tres haut
débit de RENATER associées a des services de VPN
spécifiquement congus pour ces usages.

Le démonstrateur comportera deux projets im-
pliquant d'une part les data centres des régions
Normandie et Bretagne, et d'autre part les data
centres des régions Grand-Est, Hauts de France et
Bourgogne-Franche-Comté.

En 2023, une connectivité de 3x10GE en attente
de la connectivité cible a été mise a disposition des
data centres des régions Grand-Est.

LES RESEAUX SPECIFIQUES

RENATER mutualise son infrastructure en produc-
tion et déploie des liaisons dédiées pour des usages
spécifiques et/ou sensibles, demandant a la fois de
grandes capacités et un niveau de sécurité performant,
pour des institutions nationales et pour répondre aux
besoins de grands projets de recherche a dimension
nationale et internationale.

Le Réseau Interministériel de UEtat - RIE

Le RIE est opéré par la Direction Interministérielle
du Numérique (DINUM). Il est constitué de 12 Points
d’Interconnexion Backbone (PIB) maillés entre eux via
des circuits optiques construits a travers le backbone
RENATER, raccordant 17 000 sites principalement
administratifs.

En 2023, le maillage et les évolutions des capacités
entre les connexionsinter-PIB sont passées a 100 Gbit/s
pour lintégralité des circuits RENATER qui assurent
les connexions inter-PIB, et toucheront également
limplantation méme des points de présence RIE sur
le territoire. La mise en ceuvre de ce programme
d'ampleur a d'ores et déja débuté, et se poursuivra
tout au long de l'année 2024.

Les Epreuves Classantes Nationales Informatisées
(ECNI) donnent accés au troisieme cycle des études
de médecine. Depuis 2016, RENATER met a disposi-
tion une solution de transport des données pour les
épreuves en ligne a la demande du Centre National
de Gestion (CNQG), organisateur des épreuves, sous
tutelle du ministére de la Santé.

Pendant trois jours, dans 34 centres d'examens, les
étudiants composent simultanément dans différentes
épreuves pour bien figurer dans le classement donnant
acces a leur future spécialité et CHU d'affectation.

En 2023, suite a l'évolution liée a la réforme du
22 cycle des études de médecine, de nouvelles épreuves
dites EDN (Epreuves Dématérialisées Nationales) et
qui succéderont aux ECNi pour les étudiants qui ont
entamé leur 4¢ année en 2021, ont vu le jour.

DEMENAGEMENT D'UN
DES PRINCIPAUX CEURS
DU RESEAU RENATER

En 2023, pour des raisons de saturation d'espace etde
consommation énergétique, RENATER a déménagé
ses équipements, liaisons et raccordements utilisateurs
vers un nouveau batiment dans paris, mitoyen du site
historique. Ce changement s'est fait sans perturbation
de service.

CHANGEMENT DE NOC

En 2023, RENATER a choisi la société IMS Networks
pour assurer linfogérance de ses réseaux.

C’est un contrat majeur pour la gestion de l'en-
semble des prestations de support, de supervision
et d'exploitation des infrastructures nationales et
régionales déployées par RENATER pour raccorder les
établissements d'enseignement et de recherche sur
l'ensemble des territoires en métropole et outremer.

WWW.RENATER.FR O 7



LES SERVICES RESEAUX

RENATER met a disposition des sites de la commu-
nauté enseignement recherche son réseau hautement
fiable et sécurisé, pour faciliter la collaboration et la
convergence de projets scientifiques et académiques
au niveau national mais aussi européen et international.

Les établissements ont la possibilité de s’y rac-
corder au moyen d’'une offre de connectivité de
quatre packs de capacités de 1 a 10G. Les équipes de
RENATER accompagnent ces sites dans leur choix de
raccordement selon la localisation géographique via
un réseau d'acces métropolitain ou régional ou en
direct sur le noeud RENATER et assurent les démarches
administratives d'allocation de préfixe IPv4 IPv6 et de
noms de domaine en .fr

Les réseaux privés virtuels - VPN

RENATER propose des réseaux privés virtuels (VPN)
pour des besoins spécifiques. Ce service répond aux
besoins liés aux grands projets de recherche et a des
échanges de données critiques nécessitant un haut
niveau de sécurité.

Avec le service L2 VPN, les établissements peuvent
bénéficier d'une maniére simple et sécurisée a Internet
Ou au réseau privé de son établissement.

Avec le service L3 VPN, ce sont plusieurs sites qui
peuvent bénéficier d'un réseau privé, lequel assure
une communication intersites dans un mode tota-
lement maillé et hautement disponible nativement
sur RENATER.

Les VPN multidomaines sont également disponibles
afin d'étendre les VPN dans le cadre de collaborations
européennes.

O 8 RENATER — RAPPORT D'ACTIVITE 2023
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Le service partenaire RIE

Pour le Service Partenaire RIE, un accés sécurisé
pour les échanges entre administrations publiques a
été mis en place par RENATER, permettant aux sites
enseignement recherche autorisés d'accéder a l'en-
semble des services de ['Etat sur le territoire national
et d'avoir acces aux ressources des administrations
présentes sur le RIE. L'acces a ce service est soumis a
la validation de la DINUM.

Acceés sécurisé au wifi en mobilité

eduroam?® est la solution d'accés Wifi nomade et
sécurisée pour la communauté Enseignment-Re-
cherche mondiale dans le cadre de sa mobilité. Le
service eduroam® est un réseau sécurisé qui offre
aux personnels et aux étudiants des établissements
d’enseignement supérieur et de la recherche, un
acces nomade a Internet lors de leurs déplacements
partout dans le monde dans un établissement membre
d’eduroam. La connexion est établie de fagon simple
et transparente pour les utilisateurs, avec le méme
login et mot de passe.

En 2023, le Guichet d'administration eduroam a
évolué, pour faciliter la mise en place dans chaque
établissement. https://services.eduroam.fr (acces via
la fédération Education-Recherche).

Installation simplifiée de eduroam® eduroam
CAT a pour but d'aider les administrateurs eduroam
a déployer plus simplement eduroam sur les postes
de leurs utilisateurs. Pour cela, CAT crée des installa-
teurs automatiques d’eduroam, basés sur des profils,
et disponibles pour les systémes d'exploitation les
plus répandus.

eciu roam


https://services.eduroam.fr

RENATER répond aux
besoins de sécurité
de ses utilisateurs

a différents niveaux

N

La sécurité est un enjeu majeur pour les données de
l'enseignement et la recherche. RENATER ne cesse de
renforcer le cadre de confiance établi avec ses utilisateurs
avec l'acces et la sécurisation des données échangées sur
le réseau au sein des établissements et en mode nomade
et l'acceés authentifié a ses services numeériques.

UNE CELLULE DEDIEE : CERT

La cellule CERT (Computer Emergency Response Team)
a été créée dés la naissance de RENATER.

Elle assure une mission d'information, de détection,
de protection et d'assistance relative aux incidents de
sécurité détectés ou signalés sur sonréseau, appliquant
ainsi des actions curatives mais également préventives.

Le CERT RENATER est membre du FIRST, de la
TF-CSIRT au niveau européen et participe également
a l'InterCERT France.

Le CERT RENATER et le COSSIM (cellule sécurité
du MENJS-MESRI) entretiennent également une
relation privilégiée.

Le CERT détecte chaque année des miilliers d'in-
cidents. Il s'agiten majorité de compromissions d'une
ou plusieurs briques du systéme d'information d'un
établissement (compromissions de serveurs web,
utilisation frauduleuse de serveurs de messagerie, vols
d'identifiants, non-respect de la charte d'utilisation de
RENATER...). De nombreuses détections de la présence
de programmes malveillants sur des postes clients
sont également relayées aupres des établissements
(rangongiciels, chevaux de Troie, botnets...).

La cellule CERT méne une veille quotidienne sur les
vulnérabilités des logiciels ou matériels utilisés par la
communauté, auprés de laquelle elle fait parvenir des
rapports détaillés ainsi que la disponibilité de correctifs
de sécurité. Un bulletin est publié chaque semaine,
celui-ci permet de communiquer sur l'actualité des
menaces, les alertes en cours et les incidents observés
toutau long del'année. Le CERT relaye également les
signalements de failles de sécurité émis par des tiers
(chercheurs en sécurité ou autres CERTS).

En 2023
Le CERT a traité plus de

18 000 signalements/
incidents au sein de
la communauté RENATER.

Le CERT est en charge de l'acquisition et du pilo-
tage des dispositifs de lutte contre les Déni de Service
(DoS et DDoS), permettant ainsi de protéger les sites
qui font l'objet d'attaques de ce type ; celles-ci sont
de plus fréquentes au sein des établissements.

SECURISATION ET INTEROPERABILITE
DES ECHANGES DE DONNEES

TCS : fourniture de certificats a la communauté

Depuis plus d'une quinzaine d'années, le service de
certificats TCS (Trusted Certificates Service) mis a
disposition par RENATER pour la communauté Edu-
cation/Recherche, permet d'obtenir des certificats
électroniques pour les applications en ligne. Le service

WWW.RENATER.FR
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En 2023

360 établissements
62 000 certificats actifs

TCS est la déclinaison francaise du contrat signé entre
GEANT Association et un prestataire de certification
commercial, au bénéfice de plus d'une trentaine de
réseaux nationaux d'enseignement et recherche en
Europe (NREN), dont RENATER.

Ces certificats sont reconnus par défaut par la
plupart des logiciels (navigateurs internet, clients de
messagerie électronique, smartphones...) et ne né-
cessitent aucune configuration préalable.

SCAN’ER, scanner les vulnérabilités

Scan’ER est un outil de test de vulnérabilités. Il permet
aux responsables de sécurité des systémes d'informa-
tion et aux contacts sécurité des établissements de la
communauté enseignement recherche, de détecter
les machines visibles depuis Uextérieur, découvrir les
vulnérabilités éventuelles et de connaitre le niveau de
sécurité global d’'un réseau.

ANTISPAM, sécuriser les messageries internes
Cette plateforme de filtrage opérée par RENATER est
compatible avec les diverses architectures déployées
et permet a chaque établissement de mettre en place
une politique de filtrage personnalisée.

Lantispam filtre a peu prés 4 milliards de mails par an
dont 75% sont rejetés. Cette solution est une premiéere
étape primordiale pour sécuriser une messagerie.

En 2023
287 établissements

dans UANTISPAM

Prés de 2 600 domaines
de messagerie déclarés

10 RENATER — RAPPORT D'ACTIVITE 2023

SOCLE DE CONFIANCE ET GESTION
DES IDENTITES NUMERIQUES

Lafédération éducation-recherche, L'accés authen-
tifié et sécurisé aux ressources de la communauté

La fédération Education/Recherche est un des
piliers du socle de confiance mis enplace auseindela
communauté par RENATER qui permet d'accéder aux
ressources des établissements a travers des services
web (applications, portail, ENT, etc.) dont les services
applicatifs de RENATER, de fagon simple et sécurisée.
Les établissements doivent s'inscrire a la fédération et
mettre en place des briques techniques.

En 2023

400 établissements
inscrits a la fédération
education recherche

53% des établissements
agréés RENATER

1 200 services accessibles

EDUGAIN, FEDERER LES FEDERATIONS
EDUCATION/RECHERCHE AU NIVEAU
INTERNATIONAL

Au niveau européen, pour faciliter la mobilité et l'acces
aux services et ressources, GEANT opére eduGAIN,
un service d'Interconnexion des fédérations d'identité
du monde entier, simplifiant ainsi l'acces au contenu,
aux services et aux ressources pour la communauté
mondiale de larecherche et de l'éducation. eduGAIN
comprend plus de 80 fédérations participantes connec-
tant plus de 8 000 fournisseurs d'identité et de services.
Ce service permet d'accéder aux ressources fournies
par les membres de linterfédération internationale en
s'authentifiant depuis leur organisme de rattachement.

Exemple d'usage des technologies d’authentifica-
tion d'’eduGAIN : le service InAcademia qui exploite les
informations de la fédération eduGAIN, pour fournir
une validation en temps réel et sécurisée de 'affiliation
a 17 millions d'étudiants en Europe (6,4 millions d'étu-
diants francais en mobilité internationale), pour valider
leur éligibilité a des offres spéciales tout en préservant

la vie privée des utilisateurs. https://inacademia.org


https://inacademia.org

En 2023

+ de 2 millions soit 70%
des étudiants inscrits

dans le référentiel
statut étudiant
SUPDATA

SupANN, l'annuaire enseignement supérieur-recherche
SupAnn facilite la mise en ceuvre des annuaires dans
'enseignement supérieur et la recherche, grace aun
schéma prét a l'emploi pour faciliter le déploiement
d'unannuaire, la convergence vers des compétences
internes communes, la sensibilisation des établissements
sur la nécessité d'un référentiel central.

SUPDATA, U'API statut étudiant
L'API Statut Etudiant est un projet national est piloté
conjointement par RENATER et la Direction générale
de l'enseignement supérieur et de linsertion profes-
sionnelle du Ministére de l'enseignement supérieur,
de la recherche et de linnovation (MESRI). Le réfé-
rentiel national du Statut Etudiant rend possible une
interface unique pour toutes les universités et tous les
services nécessitant de justifier d'un statut étudiant.
Alimenté a partir du référentiel INES et des systémes
d'information des universités pour les données liées
aux inscriptions, SUPDATA est en conformité avec
les régles qui régissent la sécurisation des échanges
des données a caractére personnel (CNIL et RGPD).
L'API est intégrée par de nombreux fournisseurs
de services locaux et nationaux afin de faire profiter
les étudiants d'offres spécialement dédiées pour eux
(exemple : pour les abonnements transport étudiants.).

LE GESTIONNAIRE D'ACCES
AUX RESSOURCES POUR
L'EDUCATION NATIONALE

Depuis 2018, le «gestionnaire d'acces aux ressources»
(GAR) permet l'accés des éléves et des enseignants a
leurs ressources numériques et services associés via
un espace numérique de travail (ENT) ou un équipe-
ment mobile.

C’est un dispositif technique et contractuel qui
permet d'assurer la protection des données a caractére
personnel des éleves et de leurs enseignants pour
l'utilisation des ressources pédagogiques, tout en
visant une connexion unique (sans réauthentification).
https://gar.education.fr

En 2023 - le GAR

9 000 établissements
du secondaire

97 % des

établissements publics
+ 51% des écoles publiques

+ de 9,9 millions de
comptes utilisateurs
(éleves et enseignants)

LE GESTIONNAIRE
D’ACCES

AUX RESSOURCES
NUMERIQUES

WWW.RENATER.FR 11
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RENATER propose des
services mutualisés

et sécurisés qui contribuent
a la communication

et a la collaboration

N

Tous les services applicatifs de RENATER sont basés sur des
logiciels libres et les données sont stockées sur des infrastructures

souveraines maitrisées de bout en bout.

Pour cela un travail de mise a niveau des infrastruc-
tures est effectué tous les ans, avec l'extension de
lInfrastructure virtualisée pour permettre le passage
al'échelle etrépondre a laugmentation de ['utilisation
de nos services.

Tous les services sontaccessibles de fagon sécurisée
via la fédération Education Recherche.

RENATER meta disposition des supports d'informa-
tion pour chacun de ses services, afin d'accompagner

En 2023

Nouveau portail
assistance pour simplifier
le parcours et gérer les
demandes d'assistance plus

efficacement.
https://assistance.renater.fr

12 RENATER — RAPPORT D'ACTIVITE 2023

les établissements dans leur communication vers les
utilisateurs finaux.

Ce nouveau portail s'inscrit dans un projet global
d'évolution du support de nos services soutenu par
France Relance.

Il permet un accés direct et simplifié par service,
aprés authentification, accés centralisé aux FAQ,
guides utilisateur, tutoriels et a la base documentaire
des services.


https://assistance.renater.fr

RENDEZ-VOUS

SOLUTION DE
WEBCONFERENCE En 2023

SOUVERAIN 110 000 webconférences
Ce service de webconférence tres facile d'accés et 8 p ersonnes enm oyenn e

d'usage a remporté un vif succes en 2023 avec de .
nouveaux utilisateurs en provenance de 'Education par webconférence
Nationale qui ont généré une forte augmentation du
taux d'utilisation.

Un projet de «connecteur de salles» avait été dé-
posé par RENATER dans le cadre du Plan de Relance
Numérique conjointement avec le Ministére de la
Transition Ecologique.

Le but étant de mettre a disposition une brique
fonctionnelle compatible avec les standards du protocole
WebRTC permettant l'acces depuis un équipement
de salle de visioconférence (Cisco, Polycom...) a des
instances Jitsi-Meet et ed ce fait, linteropérabilité entre
les différents systémes de visioconférence.

Depuis 2023 La visioconférence depuis des salles
de réunion est possible avec le service Rendez-Vous
qui integre des connecteurs compatibles avec les
salles de visioconférence type Polycom, Cisco etc.
et remplace désormais RENAvisio.

Evolution de Rendez-Vous sur 'année 2023

Evolution d’Evento sur 3 ans

600 000
500 000 Ev E N To B B
400000 PLANIFIER DES EVENEMENTS
Ry Evento vous permet d’organiser facilement vos évé-
200 000 nements directement en ligne en tenant compte des
T p— 10165 disponibilités et des souhaits des participants.
O Ce service est disponible a l'ensemble des établis-
2021 2022 2023 sements connectés & RENATER, hors étudiants. Les
personnes extérieures a la communauté peuvent par-
== Nombre d'utilisateurs ~===@=== Nombre de sondages ticiper aux conférences, qu'elles soient a l'étranger ou

en France, mais seuls les membres de la communauté
peuvent effectuer la réservation, en s'authentifiantau
préalable via la fédération d'identité.

En 2023 on enregistre une augmentation de 24 %
du nombre d'utilisateurs du service.

333 500 sondages
+ 34%enlan

Prés de 2,8 millions
participations
+ 36% enlan

WWW.RENATER.FR 13



En 2023

+26% de
téléversements de
fichiers

+20% de
téléchargements

c E > Evolution de FileSender sur 3 ans

FILESENDER

TRANSFERER DES FICHIERS 25000 000
VOLUMINEUX 20000000 =

30000000

17 000 000
9500000 m

. . . 1010 0010 5 L T

Depuis 2014, FileSender est un service de transfert >~— v
. .. . L . . .. 7500000

sécurisé de fichiers volumineux basé sur un logiciel O =il
libre a destination de la communauté enseignement 2021 2022 2023
recherche.

Il fournit un espace de stockage temporaire pour
effectuer des transferts a destination des personnels
des établissements et organismes membres de lacom-
munauté ainsi que de leurs interlocuteurs privilégiés.

el Téléchargement de fichiers

——— Téléversement de fichiers

S

UNIVERSALISTES

CONSTITUER DES LISTES
gr-c-s DE DIFFUSION

Cette plateforme permet de constituer et héberger des
listes de diffusion par courrielinterétablissements. Les
listes peuvent étre constituées manuellement, a partir
de sources de données variées (base de données SQL,
LDAP...). Le service peut étre piloté par courriel ou par

38 domaines hébergés
11 500 listes
+ 1 millions de

messages entrants

78 millions de messages
distribués

1,5 millions par semaine

14 RENATER — RAPPORT D'ACTIVITE 2023

le biais d'une interface web.

En 2023, 20 établissements ayant souscrit au
service de messagerie PARTAGE ont souhaité faire
héberger leurs serveurs de liste.

En 2023, RENATER alancé un fork de SYMPA, afinde
répondre au mieux aux demandes de la communauté.

Un appel a proposition pour constituer une com-
munauté autour de ce fork a été lancé.



SOURCESUP

FORGE, TESTER &
COLLABORER

SourceSup est la «forge» de la communauté Ensei-
gnement Supérieur et Recherche, elle héberge les
projets informatiques et permet aux équipes d'accéder
aux outils collaboratifs nécessaires aux activités de
développement des projets numériques. Le service
est basé sur 'outil FusionForge qui est une forge libre
sous licence GNU GPL qui permet aussila collaboration
avec des personnes extérieures.

En 2024, Migration sur une nouvelle infrastructure
des différentes briques, FusionForge, Jenkins, Sonar,
Nuxeo, Mantis, testlink...

En 2023
800 000 comptes '

1 milliards de messages
entrants et sortants par an

©

PARTAGE
MESSAGERIE COLLABORATIVE

PARTAGE est une plateforme qui présente différents
outils collaboratifs sur la méme interface : une messa-
gerie collaborative, un agenda partagé, un partage de
documents, un dispositif de communication synchrone
(webconférence et messagerie instantanée), une
suite bureautique et un envoi de fichiers volumineux
a travers FileSender.

Chaque établissement peut personnaliser son
environnent et connecter ses systemes d'information
grace a des APIs mais aussi a travers le systéme de
plugin «Zimlet» autorisant l'ajout de fonctionnalités.

WWW.RENATER.FR 15




Partenariat

& innovation

N

Les activités internationales de RENATER au sein de GEANT
permettent une constante amélioration, optimisation et
pérennisation de la connectivité internationale et des services
proposés a la communauté enseignement et recherche.

En janvier 2023, GEANT est entré dans une nouvelle
ere avec le lancement de GN5-1, avec 37 partenaires
de projet (ainsi que l'association GEANT) représentant
tous les réseaux nationaux de recherche et d'éduca-
tion (NREN) d’Europe, c’est un exemple trés réussi de
collaboration paneuropéenne.

Le projet GN5-1financé par 'UE, permettra de ré-
pondre alademande croissante de capacité des réseaux
en Europe, orienté vers le prototypage et le pilotage
de nouveaux services de réseau. et d'accompagner le
changement de paradigme des infrastructures scien-
tifiques et informatiques numeériques prévues pour les
10 a 15 prochaines années, en tirant le meilleur parti
des nouvelles technologies.

Le GN5-1s’articule autour de neuf «workpackages»

couvrant 42 activités:

e WP1 : Project Management

¢ WP2 : Marketing Communications, Events,
and Policy Engagement

e WP3 : User and Stakeholder Engagement

e WP4 : Above the Net Services

e WPS : Trust & Identity Services Evolution and
Delivery

¢ WP6 : Network Development

* WP7 : Network Core Infrastructure, Core Service
Evolution, and Operations

e WP8 : Security

¢ WP9 : Operations Support

16 RENATER — RAPPORT D'ACTIVITE 2023

RENATER participe au groupe de travail GN5-
1-WP6 T2 qui a pour objectif le développement, le
prototypage et le pilotage des infrastructures réseau
et de linnovation en matiére de services de réseau
au sein des NREN (National Research and Education
Network) européens. Comme le projet RARE (Router
for Academia, Research and Education) intégré a des
services anti DDoS, solution destinée aux responsables
de réseaux pour leurs propres projets de lutte contre
les attaques en ligne.

-




25 Active GNA-G/RARE P4

Testbed Sites/Devices:

. o Caltech, Passadena-US: 4x FreeRtr/P4 + SONIC

( N * CERN, Geneva-CH: Free Rtr/Pee

o FIU, Miami-US: FreeRtr/P4

© GEANT, Amsterdam-NL: FreeRtr/P4

© GEANT, Budapest-HU: FreeRtr/P4

© GEANT, Frankfurt-DE: FreeRtr/P4

* GEANT, Paris-FR: FreeRtr/DPDK

© GEANT, Poznan-PL: FreeRtr/P4

* GEANT, Prague-CZ: FreeRtr/DPDK

o HEAnet, Dublin-IE: FreeRtr/P4

« KISTI, Daejeon-KR: FreeRtr/P4

o« RENATER, Paris-FR: FreeRtr/P4

* RNP, Rio de Janeiro-BR: FreeRtr/P4

*SC22, Dallas-US: FreeRtr/P4

« SouthernLight (FIU/RedClara/Rednesp/RNP),
Séo Paulo-BR: FreeRtr/P4

o StarLight, Chicago-US: FreeRtr/P4

© SWITCH, Geneva-CH: FreeRtr/P4

En 2023, la communauté RARE/freeRtr s’est TCD, Dublin-IE: FreeRtr/P4

agrandie au-dela des frontiéres des continents avec * Tennessee Tech, Cookeville-US: FreeRtr/P4
) L. L. * UFES, Vitoria-BR: FreeRtr/P4

la collaboration des organisations asiatiques. « UMd/MAX, College Park-MD: FreeRtr/P4

RENATER participe également activement aux travaux
GN5-1-WP5 concernant, eduroam - linfrastructure +5 Expected
permettant un acces fédéré au réseau dans le monde Sites/Devices (2073)'

. . N « JISC, London-UK: FreeRtr/P4
entier, eduGAIN - l'infrastructure permettantun acces « KAUST, Saudi Arabia-SA: FreeRtr/DPDK
fédéré aux ressources web disponibles via eduGAIN « RNP, Rio de Janeiro-BR: +1 Sonic/P

[ : : . * UCSD, San Diego-US: SONIC/P4

comme' InAc.a.demla un service de validation en - UFES, Vitoria-BR. +1 FreeRtr/Pa
temps réel utilisant eduGAIN, congu pour permettre \ /
aux commer¢ants de valider le statut des étudiants.
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L'équipe

Effectifs mai 2024

60

hommes

Moyenne d'age

42,63 ans

7

mises a detachements

disposition

62| 1 | 4

18 RENATER — RAPPORT D'ACTIVITE 2023



C)
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DEPENSES
Les principales dépenses concernent les réseaux d'accés (68 %) et les services
(22%). Les autres dépenses sont relatives a la cybersécurité et les supports (10%).
Les prévisions de dépenses sont conformes aux prévisions de l'établissement
avec le projet de relance de l'établissement.
On peut noter également une nette amélioration du délai global de paiement
pour lannée 2023.
Exécution 2023 - Crédits de paiement en M€
0 o 35815
B e
B0 e
o 22,821
...
0 7645 5349
B e
Ol —ommm
Personnel Fonctionnement Investissement Total
RECETTES
Les financements de ['Etat représentent 64% des encaissements, les autres
financements représentent 32% dont 287% de recettes propres
Exécution 2023 - Encaissement en M€
A0 35,815
B
B0 e
5 22,906
...
S iN—— 10081
10 = mmm e e e e oo
§ oonmesseeeeoomomeseeesooomeesseeemoes 1,567 - 1261
)
Financement Etat Autres Autres Déficit Total
financements financements
publics
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