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RENATER, ACTEUR DE REFERENCE
DES INFRASTRUCTURES DU NUMERIQUE
DE LA COMMUNAUTE ENSEIGNEMENT

RECHERCHE

Constitué en 1993, RENATER est un groupement
d'intérét public (GIP) qui assure la maitrise
d'ouvrage du réseau national de communications
électroniques pour la technologie, l'enseignement
et la recherche. Les membres de RENATER sont les
ministeres de 'Education nationale et de la Jeunesse,
et de 'Enseignement supérieur, de la Recherche etde
U'Innovation, ainsi que des organismes de recherche
le CNRS, la CPU, le CEA, Inria, le CNES, UINRA,
l'Inserm, 'Onera, le Cirad, Irstea, l'IRD et le BRGM.

La gouvernance du GIP est organisée autour d'une
assembleée générale, d'un conseil d'administration
et de deux comites :

- Le CUB (Comité des Usagers et des Besoins)

Il a pour vocation de réunir les organismes
utilisateurs de RENATER dans l'objectif de formaliser
un retour, auprés du conseil d'administration sur
les usages des services, leurs évolutions et les
nouveaux besoins.

- Le COTSS (Comité d'Orientation Technique
Stratégique et Scientifique)

Ila pour objectif d'assister le conseil d'administration
et la direction de RENATER en matiere de
prospective, d'innovation et de stratégie.

Les principales missions de RENATER

W Maitrise d'ouvrage d'un réseau de communication
pour la recherche, le développement technologique
et lenseignement

B Maitrise d'ouvrage des services de communication
(gestion des adresses, DNS...)

Réseau et
international

Animation de
la communauté

Sécurité et
fédération

Actif réseau

Solutions
a la carte

Expertise

Services
de stockage

Réseaux
d'accés

Projets
européens

Identité
numérique

Résilience
et itinérance

Pratique SSI

Visio-
conférence

collaborative

Hébergement

B Garantir la disponibilité et la non-altération des
donneées

B Aider au développement des réseaux de collecte
et a leur interconnexion nationale

W Assurer les communications avec les reseaux de
l'éducation et de la recherche (NREN) des autres pays.

En tant qu'opérateur au sein de la communauté
enseignement recherche, RENATER participe a des
travaux meneés a l'échelle nationale a travers des
groupes de travail au niveau ministériel et au niveau
des membres de l‘écosysteme du numérique
dans l'enseignement et de la recherche : le Copil
Infranum, le Copil SI et le CATI (Comité Agence
Technologies et Innovation), pour relever les enjeux
de la modernisation des infrastructures et services
numeriques.

Préparer le futur en adéquation

avec les grandes tendances de la
transformation numérique de la
communauté enseignement recherche

Pour préparer le futur, RENATER a établi son plan
stratégique pour 2017/2020 en cohérence avec le
CODORNUM (Comité d'orientation du numérique
au ministere de 'Enseignement supérieur, de la
Recherche et de lInnovation). Le plan stratégique
tient compte de lexplosion des volumes de
données, de leur accés sécurisé et ouverta l'horizon
2020, et de la nécessité d'adaptation et d'évolution
des infrastructures et des services de connectivite
et d'hébergement.

FUTUR ET PERSPECTIVES

Le plan stratégique 2017-2020, initie en 2016,
est le fruit de la consultation d'établissements
raccordes a RENATER, des partenaires de
RENATER et d'un travail de projection des
instances de gouvernance.

Il se décline en trois périmetres d'action :

RENATER 1.0 : réseau et securité
RENATER 1.5 : extension des usages
RENATER 2.0 : transformation numeérique
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Jean-Pierre Finance,
Président du conseil d'administration

Patrick Donath,
Directeur de RENATER

Amélioration de linfrastructure, nou-
veaux services collaboratifs, état des
lieux des réseaux d‘accés, échanges
avec les usagers, engagement envers
UAfrique :@ quelques faits saillants de
l'actualité de RENATER en 2018 que
pointent Patrick Donath et Jean-Pierre
Finance, respectivement Directeur et
Président du Conseil d’administration de
RENATER.

Patrick Donath: En premier lieu, 'harmonisation
des réseaux de collecte pour laquelle nous avons di
mettre a jour la feuille de route de notre Plan straté-
gique 2017-2020. En effet, suite a
une étude de U'IGAENR que nous
avions suggerée, nous avons ac-
quis une meilleure connaissance
du fonctionnement de ces réseaux
de collecte. En particulier nous
sommes attentifs aux questions de
sécurité et de résilience de bout en
bout du réseau pour les établis-
sements. Par ailleurs, nous avons
continué notre développement,
d'une part au niveau de l'infrastruc-
ture RENATER®6, d'autre part au ni-
veau des services, en assurant par
exemple une diffusion plus impor-
tante de la plateforme collabora-
tive PARTAGE et en démarrant des
études pour deévelopper de nou-
veaux produits comme le DRIVE.

Jean-Pierre Finance: Ils constituent des réseaux de
2éme niveau pour accéder a l'utilisateur final, le troi-
sieme niveau étant les réseaux de campus qui sont di-
rectement sous la responsabilité des établissements.
RENATER se doit de sécuriser ces niveaux interme-
diaires car ils sont potentiellement des points de fai-
blesse s'ils ne vérifient pas les conditions de sécurité,
de résilience et de soutenabilité financiére. A coté du
travail de fond de RENATER qui gére les « autoroutes »,
ces routes « départementales », en quelque sorte, sont
l'objet d'une grande attention. L'étude de 'IGAENR a ef-
fectivement permis en 2018 de débloquer ce point tres
sensible et d'y voir plus clair dans l'ensemble du dispo-
sitif des réseaux de collecte qui ont des caractéristiques
tres hétérogenes, sur tous les plans : format, finance-
ment, origine (régionaux, établissements, etc.).



JPFinance: Nous avions besoin de voir plus clair
dans cette multitude de configurations : 2018 marque
d'abord une étape importante de compréhension et de
réalisation d’'une cartographie qui nous permettra en-
suite d'agir concretement dés 2019. Nous examinerons
également au cas par cas les demandes de transfert
vers RENATER, car la gestion directe n'est pas une solu-
tion gérable aujourd’'hui, bien que nous ayons déja une
certaine expérience avec des réseaux d'acces comme
RAP ou RUBIS en région parisienne.

PDonath: Je pense effectivement, méme si ce n'est
pas encore tout a fait acté, qu'il est préférable d'arriver a
une sorte de labellisation des réseaux d'acces existants
afin que chaque établissement qui les utilise le fasse en
connaissance de cause.

PDonath : Nous avons a nouveau assisté a la montée
en puissance de l'usage des services collaboratifs, en
particulier une percée de la visioconférence et d'Evento,
pour la planification d'événements.

Nous avons également assuré pour le ministere de
'Education nationale le déploiement du Gestionnaire
d'Acces aux Ressources peédagogiques numeériques
(GAR), de maniere sécurisée et protégée pour les ensei-
gnants et leurs éléves. Pour moi, cela marque la recon-
naissance des trois métiers-piliers de RENATER pour
lesquels nous sommes devenus le référent dans notre
communauté : le réseau et la connectivité ; la sécurité ;
la fédération d'identités.

JPFinance: Nous avons assisté en 2018 a la remise
des travaux de nos deux instances qui nous permettent
a la fois de conduire une réflexion prospective et de
prendre le « pouls » des demandes des usagers : le Co-
mité d'orientation technique, stratégique et scientifique
(COTTS) et le Comité des Usagers et des Besoins (CUB).
Le COTTS a ainsi produit un certain nombre de re-
commandations qui nous a permis de hiérarchiser nos
priorités. De son co6té, le CUB qui existe depuis 3 ans, a
également fait remonter un certain nombre de besoins
de la part des utilisateurs : il est intéressant de constater
que le Conseil d’Administration de RENATER n’est plus
seul, il peut s'appuyer sur ces deux comités avant de
prendre ses décisions.

PDonath: Le CUB a réalisé une enquéte de satisfac-
tion qui a permis de nous orienter. La connaissance du
niveau d'usage de nos produits et de la qualité de nos
services est essentielle. Le CUB est a l'origine du déve-
loppement du produit DRIVE par exemple, ou encore
du redimensionnement d'autres services comme RE-
NAvisio ou RENdez-vous.

PDonath: Le réle véritable de RENATER est avant tout
d‘assurer la sécurité et la résilience du transport des in-
formations, ce qui demande une grande connaissance
en architecture réseau et ingénierie. Méme si la sécuri-
té est transparente aux yeux de l'utilisateur final, nous
sommes les garants de la mise en place de services de
haute qualité. RENATER est reconnu pour la qualité des
services rendus a ses usagers. Son maintien demande
une attention particuliere et permanente.

PDonath : Je faisais référence a l'acces aux données qui
seront stockées dans les datacenters. Dans un avenir
proche, RENATER envisage en effet que les nceuds de
son réseau (au niveau du backbone) soient situés dans
les datacenters, de maniere a faciliter l'accés des éta-
blissements a ces données.

JPFinance: Ces infrastructures favoriseront le déve-
loppement de la « Science Ouverte», en particulier dans
ses deux dimensions majeures : l'acces ouvert aux pu-
blications et l'acces ouvert aux données de la recherche.
Si on introduit plus de fluidité dans les bases de données
de la recherche et la possibilité d'y accéder plus vite et
a distance, on obtient a la fois la capacité de partager et
celle de développer de nouvelles connaissances.

PDonath : RENATER continue a participer a la gouver-
nance de GEANT, le réseau européen de la recherche. En
2018 nous avons participé a la conclusion d'un contrat
avec la Communauté européenne pour le déploiement
d’'un cable fibre optique entre l'Europe et 'Amérique du
Sud. Il permet au consortium européen GEANT d'établir
une liaison directe entre l'Europe et 'Ameérique du Sud.

JPFinance: Nous avons également mis l'accent sur
la collaboration avec '‘Afrique en signant un premier
partenariat avec 'AFD (p. 41) et en participant au projet
européen AfricaConnect2.

PDonath : A ce propos, j'ai été agréablement surpris par
le succes remporté par le service eduroam dans diffé-
rents pays africains. En l'occurrence, il a permis d'in-
clure immeédiatement les universités africaines dans la
communauté internationale enseignement recherche.
Cet outil, basé sur le principe de la fédération d'iden-
tités demeure un outil original et inclusif 20 ans apres
sa création.
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25 ANS D'HISTOIRE
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UNE CONNECTIVITE
FIABLE ET EVOLUTIVE

Opérateur d'infrastructures numériques de Etat, RENATER assure depuis plus de 25 ans
une connectivité hautement performante entre les établissements d'enseignement
et de la recherche, en France et a linternational. Toujours au coeur des innovations
technologiques, RENATER adapte en permanence son infrastructure pour répondre
aux exigences croissantes des communautés enseignement recherche, en termes de
connectivite et de securité de transfert de donnees.

‘evolution des usages nume-
Lriques, en particulier, [utilisation

accrue des outils de collabora-
tion a distance, na fait quaccélérer
la nécessité pour RENATER d'assurer
une disponibilité et une robustesse
permanente de son réseau. En 2018,
de nouveaux equipements ont été mis
en place pour améliorer linfrastruc-
ture, la capacité et l'étendue du réseau
en France et vers linternational.

RENATER 6 : UNE INFRASTRUCTURE
PERFORMANTE

Cing générations d'infrastructures RENATER se sont
succédé depuis sa création dans les années 90, pour
assurer une connexion fiable et résiliente a la commu-
nauté enseignement recherche. De nouveaux équipe-
ments actifs, basés sur des technologies performantes
et mises en ceuvre par les équipes de RENATER ont
notamment permis en 2018 d'augmenter considéra-
blement la capacité de transport du réseau.

«En 2018, RENATER
a mis en service
la premiére liaison
a 100 GigabitEthernet
entre deux centres de
calcul nationaux.»

La garantie

d’un haut débit sécurisé

Depuis une dizaine danneées, les
flux IP transportés par RENATER,
au niveau national et vers linter-
national, connaissent une crois-
sance moyenne de l'ordre de 30
a 40% par an. Ce besoin récurrent
de capacite a éte satisfait par l'ajout
régulier, sur linfrastructure, de lon-
gueurs d'ondes (DWDM : Dense
Wavelength Division Multiplexing)
et d'interfaces 10Gbit/s sur les routeurs. De nouveaux
équipements sur l'architecture RENATER 6 ont permis
de déployer progressivement 20 longueurs d'ondes
a 100Gbit/s, et en 2018 les premieres a 200Gbit/s,
mises en service entre Paris Lyon et Lyon Geneve. En
2018, RENATER a mis en service la premiére liaison a
100 GigabitEthernet (point a point) entre deux centres
de calcul nationaux (IDRIS et IN2P3) : ce lien a trés
haut débit est garanti et sécurisé. Il fournit, selon les
configurations, des capacités de transport allant de
quelques Gbit/s a plusieurs dizaines de Tbit/s sur une
méme liaison, grace aux infrastructures optiques de
RENATER 6.
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\.I.J QUESTION A

Denis Girou
Directeur de UIDRIS

Comment RENATER sert-il les objectifs d'un centre
scientifique d’excellence comme UIDRIS ?

De par les services quil assure, en garantissant leur adaptation
aux besoins du moment et leur fiabilité extréme sans laquelle (a
reussite de maints projets serait impossible, et grace a sa capacité
a suivre et a anticiper les nouveaux besoins et les nouveaux usages
eémergents, RENATER est un éléement vital de linfrastructure

scientifique nationale.

RENATER a un role décisif dans le bon fonctionnement d'un
centre d'excellence comme UIDRIS.

Repartis a travers toute la France, plus de 1000 scientifiques, via
les réseaux de campus puis grace a la connectiviteé quassure
RENATER, peuvent aisément et avec une remarquable fiabilite
constatee a lusage, accéder a nos calculateurs pour y soumettre
leurs travaux, ce qui requiert aussi d’y transférer en amont les
fichiers de données nécessaires aux simulations et en aval les
fichiers de resultats quiils depouilleront ensuite localement. Et
pour ceux de nos utilisateurs qui béenéeficient dallocations de
ressources sur dautres calculateurs europeens dans le cadre de
lécosysteme mis en place a travers [Europe, c'est €galement
grace a la connectivité quassure RENATER, dans ce cas au réseau
académique européen GEANT, qu'ils le peuvent.

Néanmoins, aucune situation n'est stable dans notre domaine.
La croissance permanente des besoins, alliée aux progres des
technologies, permet une extension continue des realisations.
Cela va étre particulierement vrai pour ['IDRIS dans la période qui
s'ouvre, de par linstallation au premier semestre de 2019 d'un
supercalculateur de nouvelle géneration.

Tous ces nouveaux usages, pour lintelligence artificielle, pour le
traitement de données massives, pour la visualisation répartie,
pour lutilisation a distance de dépots de données, ne seront
possibles que grace aux evolutions que RENATER met en place
telles que la nouvelle liaison a 100 Gb/s réecemment inaugurée

entre l'IDRIS et le CC-IN2PS3.

DES TECHNOLOGIES
LES PLUS RECENTES

Cette performance a été possible en
alliant les technologies les plus re-
centes sur les fibres optiques qui sont
louées par RENATER sous forme d'IRU
(Indefeasible Right of Use). Ces fibres
optiques constituent l'essentiel du re-
seau metropolitain : elles sont appe-
lées « fibres noires » (FON : Fibre Op-
tigue Noire ou DF : Dark Fiber) et sont
activées par RENATER généralement

© Cyril FRESILLON/LAPP/CNRS Photothéque

au moyen d'équipements de multi-
plexage de longueurs d'ondes (DWDM)
avec des equipements de traitement
du signal optique tous les 80 a 100 km,
dans des abris dédiés (shelters).

Des OTN reconfigurables. Des équipe-
ments RENATER sont ainsi présents dans
pres de 200 shelters sur le territoire. Les
fibres optiques et les équipements DWDM
d‘activation constituent linfrastructure de
niveau 1 du réseau. Les nouveaux equi-
pements de RENATER 6 introduisent
une couche intermédiaire permettant la
configuration des circuits OTN (Optical
Transport Network), reconfigurables par
logiciel sans nécessiter d'operer une inge-
nierie optique complexe. En compléement
de la couche DWDM, la technologie OTN
choisie pour RENATER 6 permet a la fois
de segmenter plus finement la bande pas-
sante et aussi de disposer de mécanismes
de re-routage rapide des circuits en cas
de changement de topologie du réseau.

Mieux diagnostiquer. Au niveau des
nceuds RENATER, le déploiement de
sondes (PerfSONAR) permet une visi-



LE RESEAU RENATER OFFRE :

* Une architecture avec un maillage complet sur
l'ensemble des points de présence du réseau (NR).

» Une architecture basée sur des fibres noires et des
équipements DWDM (Dense Wavelength Division
Multiplexing), afin de permettre des évolutions rapides
des débits.

bilite sur les performances des réseaux
et facilite le diagnostic. A terme, ces
sondes seront déployées sur les 60
routeurs régionaux heéberges dans les

e Une généralisation du 10 Gigabit Ethernet dans le
réseau et des fibres a 100 Gbit/s et a 200 Gbit/s

* Une possibilité de répondre aux besoins de trés hauts

nceuds RENATER.

Plus de flexibilité. RENATER <étudie
également lopportunité d'utiliser des
white-box* (voir la rubrique Innova-
tion, p.31) au sein de son réseau pour
différents cas d'usage, routeurs d'ac-
ces d'un site, de bordure, réseau ré-
gional, campus, points d'échange, ou
pour de tres importantes expériences
scientifiques. Le but est de rendre
lopération systeme réseau du maté-
riel independant des constructeurs
de routeur classiques (désagrégation).
RENATER expérimente deja les white-
box sur son point d'échange SFINX
(voir RENATERIx p. 14).

Toutes ces technologies en perma-
nence en évolution conférent au réseau
RENATER des performances inégalées
et constituent la base de cette grande
infrastructure au service de la commu-
nauté enseignement recherche.

débits des grands projets de recherche.

UNE INFRASTRUCTURE
MUTUALISEE

Grace a la robustesse de son archi-
tecture, RENATER a été choisi pour
mutualiser son infrastructure et mettre
son expertise au service de la Direction
Interministerielle du Numeérique et des
Systemes d'Information et de Commu-
nication (DINSIC) du gouvernement.
RENATER opére, pour le compte de
la DINSIC, plusieurs circuits optiques
raccordant les 12 PIB (Points dInter-
connexion Backbone) qui constituent le
coeur du RIE ( Réseau Interministériel de
I'Etat). RENATER accompagne la DINSIC
dans l'évolution de ses besoins, en dé-
ployant des capacités optiques supple-
mentaires.
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RENATER dessert l'ensemble des ré-
gions dans 'hexagone et en outre-

12 000 km
de fibre optique

mer. Son réseau est aujourd'hui
150 longueurs composé de 72 points de présence
d‘ondes de 10 Gbit/s RENATER qui permettent a 1300 sites
5 200 Gbit/s d’accéder directement ou par des ré-

seaux d'accés en région a la connec-
20 tiaisons tivité et a son portefeuille de services.
supplémentaires

En Métropole
RENATER assure un maillage complet
du territoire sur 'ensemble des points

a 100Gbit/s déployées

de présence de son réseau : 72 points
permettent aujourd’hui de connecter
au réseau national pres d'une cinquan-
taine de réseaux d'acces qui collectent
et acheminent le trafic des sites d'en-
seignement et de recherche vers des
noeuds RENATER.

Ces réseaux d'acces sont de différente
nature et ont des fonctionnements et
ressources financiéres et humaines,
trés hétérogenes. RENATER assure la
gestion de six d’'entre eux. Trois réseaux
d'accés sont situés en lle-de-France et
trois autres en région.



En région

Les trois réseaux d'acces opérés par
RENATER sont en Poitou-Charentes,
en Bretagne et PACA

ARPC. L'Association Réseau Poitou-Cha-
rentes est une infrastructure créée en
collaboration avec RENATER et les uni-
versités de Poitiers et de la Rochelle afin
de raccorder les sites d'enseignement et
de recherche répartis sur le territoire de
Poitou-Charentes.

LeréseauBretagne.En 2012, LUniversité
Européenne de Bretagne a confié a
RENATER le déploiement et la gestion
de son infrastructure, entre les sites
enseignement recherche de Rennes,
Saint-Brieuc, Lannion, Roscoff, Brest,
Quimper, Lorient, Vannes et Nantes.

PACA. Ce réseau relie les sites ensei-
gnement et recherche de Marseille,
Avignon, Toulon et Nice. Il permet de
les interconnecter et de les raccorder au
réseau national RENATER par des fibres
optiques.

En lle-de-France

La capillarité du réseau en lle-de-France
est constituée de points de présence
(PoP et NR) interconnectés a nx10 Gb/s
sur lesquels se raccordent des réseaux
d'acces.

Réseaux d'accés opérés par RENATER
en ile-de-France :

RAP. Le Réseau Académique Parisien
est un réseau meétropolitain a haut
deébit de 1500 km pour tous les établis-
sements d'enseignement supérieur et
de recherche de Paris intra-muros et
petite couronne. Il connecte 148 sites
appartenant a 7/ établissements ce qui
représente plus de 350 000 utilisateurs.

RUBIS. Ce réseau dacces relie llle-
de-France sud, l'Essonne, les Hauts-
de-Seine et le Val-de-Marne. Les sites
raccordés via le réseau RUBIS béné-
ficient de maniere mutualisée des
services de supervision et de mainte-
nance de RENATER.
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UPSaclay. Le réseau d'acces du Cam-
pus Paris-Saclay raccorde les orga-
nismes de recherche, établissements
d'enseignement supérieur, poéles de
compétitivité et pdles recherches et
développement sur le secteur sud/sud-
ouest de la région Tle-de-France.
L'infrastructure active du réseau d'ac-
ces UPSaclay (équipements de niveau
2) est réalisée par RENATER, qui en
assure la supervision et l'exploitation.
La dorsale du réseau d'acces de 'Uni-
versité Paris-Saclay est constituée de 4
PoP interconnectés a 100 Gibt/s. Les
3 points de sortie vers le backbone
RENATER sont supportés par les NR
de Palaiseau, Orsay, et Rocquencourt
(puis Jouy-en-Josas).

En 2018, RENATER a déployé 16 pre-
miers équipements, en partenariat avec
lUniversité Paris Saclay qui a piloté la
construction de linfrastructure passive
et mis a disposition la centaine de fibres
optiques nécessaires au maillage du
réseau. La migration des premiers éta-
blissements se fera en 2019 (ENSAE,
ENSTA ParisTech, INRIA, 10GS, POLY-
TECHNIQUE, SOLEIL).

En outre-mer

RENATER ne cesse d'améliorer la qua-
litée de service et les acces a lInternet
dans les départements et les territoires
d'outre-mer en assurant la continuité
territoriale a travers des liaisons et des
points d'échange avec les opérateurs
locaux. RENATER utilise ainsi des acce-
lérateurs de flux en Polynésie, Mayotte
et Nouvelle-Calédonie.

En 2018, RENATER accompagne la
communaute enseignement recherche
de la Polynésie frangaise pour trou-
ver des solutions afin d'augmenter sa
connectivité.

DES SERVICES
DE CONNECTIVITE

Services IP

RENATER propose un service IPv4 et
v6 aux établissements appartenant
a la communauté enseignement re-
cherche. Le service IPv6 est disponible
sur RENATER en mode natif depuis
2003.

RENATER, en tant que LIR (Local Inter-
net Registry), en relation avec le ges-
tionnaire des ressources IP europeen
RIPE NCC (Network Coordination Cen-
ter), alloue des préfixes IPv4 et IPv6 a sa
communauté et s'assure de la bonne
gestion des ressources de l'Internet..

Il existe 6 offres en fonction du débit
souhaité de 50 Mbit/s a 10 Gbit/s avec
lacces aux services applicatifs (hors
PARTAGE) proposés par RENATER.
Pour des besoins particuliers, RENATER
propose des réseaux prives virtuels per-
mettant d'isoler le trafic pour des don-
nees sensibles.

Services de VPN

RENATER développe un service de
réseaux privés virtuels (VPN - Virtual
Private Network) garantissant a ses
utilisateurs la securité et la confiden-
tialité recherchées. Ce service d'inter-
connexion privée (point-a-point stan-
dard) ou de niveau 3 (plusieurs sites),
repose sur la technologie MPLS (Multi-
ple Protocole Label Switching) et peut
étre déploye en tout point du réseau
sans délai, a condition d'étre raccordé
directement sur le reseau RENATER,
eventuellement via un service de VPN
fourni par un reéseau de collecte. Il
existe également des MDVPN (VPN
Multi-domains) dans le cadre de colla-
borations européennes. A ce jour, plus



de 150 réseaux privés virtuels sont ac-
tifs. Trois exemples de réseaux prives
virtuels sont cités ci-dessous.

Un acceés sécurisé pour les échanges
entre administrations publiques

Une interconnexion sécurisee entre le
RIE et RENATER a été mise en place,
afin de permettre aux sites raccordes
sur RENATER de bénéficier des services
interministériels en mode partenaire via
un filtrage d'acces.

Le Réseau Interministériel de ['Etat (RIE)
raccorde l'ensemble des services de
lEtat sur le territoire national, en assu-
rant le transport des flux internes des ad-
ministrations et sécurisant les échanges
entre elles ou avec les réseaux tiers, no-
tamment Internet et le réseau inter-etats
membres de la Communauté Euro-
peenne (TESTA). Ces échanges reposent
sur la mise en place d'un transport sur
RENATER (un circuit VPN entre le site
et la plateforme de services du RIE).
Les sites raccordeés peuvent avoir acces
aux ressources des administrations pre-
sentes sur le RIE en mode «Partenaire» :
ce service est soumis a la validation de la
DINSIC. A ce jour, le service Partenaire

RENATER a fait lobjet de 155 demandes
d'acces portant sur 180 sites a raccorder.

Un réseau privé pour les épreuves
classantes de médecine

Les ECNi (Epreuves Classantes natio-
nales informatisées) ont pour but de
donner accés au troisieme cycle des
études meédicales. Ainsi, plus de 8 500
etudiants en medecine composent si-
multanément et en temps reel sur des
tablettes labellisées. Le Centre National
de Gestion (CNG), sous tutelle du mi-
nistére de la Santé a sollicité RENATER
pour mettre a disposition une solution
de transport des données des épreuves

en ligne.
Un réseau privé virtuel (L3VPN) est
deéploye afin d'assurer un raccor-

dement securisé des flux entre les
34 sites d'épreuves et le data centre
CNG (ressources centrales ECNi). Des
acces de secours 4G pour assurer la ré-
silience sont mis en place pour la majo-
rité des sites. Cette prouesse technolo-
gique et pédagogique est le fruit d'une
collaboration RENATER et le CNG, qui
a été recompensee aux Victoires des
Acteurs publics 2016.
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Un réseau pour l'organisation
européenne pour la recherche
nucléaire

LHCONE (Large Hadron Collider Open
Network Environment) est le réseau
privé virtuel de niveau 3 (L3VPN) fourni
par RENATER pour le CERN (European
Organization for Nuclear Research). Il
garantit le meilleur acces a l'ensemble
des données des expériences qui y
sont menées et assure leur transport
vers les différents centres de calcul.
En 2019, leur trafic s'intensifiant
considérablement, passant d'un facteur
5 a 10 d'ici 2021, oblige les réseaux
nationaux, dont RENATER, & renforcer
leur capacité des 2019.

L'ACCES A LINTERNET
GENERALISTEET
OPTIMISATION DU TRAFIC

Le réseau RENATER est connecté a
lInternet généraliste a travers 4 liaisons
a 20 et 30 Gbit/s.

Deux liaisons a partir des 2 PoPs de
Paris et deux liaisons a partir des deux
PoPs de Marseille.

Afin d'optimiser le trafic internet en
France, en toute neutralité par rapport
aux acteurs du marchée, RENATER a

créé l'un des premiers IXP — Internet
Exchange Point en France, appelé SFINX
en 1995 Le SFINX est aujourdhui
connecte a dautres GIX nationaux,
EQUINIX, FrancelX et LyonlX.

Aujourd’hui, RENATER dispose de 4
points d'échange (IXP) en outre-mer :
REUNIX (Réunion), MARTINIX (Marti-
nique), GUYANIX (Guyane), MAYOTIX
(Mayotte) qui permettent d'échanger du
trafic entre opérateurs au sein et d'opti-
miser les flux sortants.

En 2018, RENATER a également établi
des liens directs pour les usages et les
applications de la communauté édu-
cative avec un lien a 20G avec Micro-
soft (office 365, AZURE) et en cours de
raccordement un lien direct a 100G
avec Amazon.



\.n.J QUESTION A

Christian Chardonnet,

Conseiller Infrastructures de Recherche auprés du
Directeur Général Recherche et Innovation, Chef
du département des grandes infrastructures de
recherche

Quels sont les besoins des grandes infrastructures de
recherche ?

Aujourd’hui, on estime que 50% du trafic repond aux
besoins du CERN et du LHCONE (voir encadré). Dans
les annees futures, ces besoins pour la recherche

vont encore augmenter et notamment pour les
infrastructures de recherche que [‘on considere comme
les plus grosses productrices de données. Celles-ci
devraient se voir en effet multipliees par 5 au cours

des 5 prochaines annees.
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L'ACCES
AUX RESEAUX MONDIAUX

Lacceés aux réseaux education re-
cherche européens et mondiaux est
fourni essentiellement par le réseau
paneuropéen GEANT (Gigabit European
Advanced Network Technology).

A travers GEANT, les réseaux
éducation recherche européens
s'interconnectent

Né d'un consortium européen créeé
par des réseaux eéducation recherche
(NREN : National Research and Edu-
cation Network) nationaux fondateurs
dont RENATER fait partie, GEANT est
aujourd’hui le réseau dedié a lensei-
gnement et a la recherche le plus vaste
et le plus avanceé du monde.

Grace a ses interconnexions avec 38
réseaux nationaux de recherche et
d'enseignement, GEANT connecte plus

de 50 millions d'utilisateurs dans 10000
établissements d'Europe et soutient
toutes les disciplines scientifiques.

«RENATER est
raccorde au réseau
GEANT a Paris et
a Geneéve via trois
liaisons a 10, 20 et
30 Gbit/s.»

Le réseau fonctionne a des vitesses
pouvant atteindre 500 Gbit/s et dessert
plus de 100 réseaux nationaux dans le
monde entier, a travers des liaisons
vers tous les continents. RENATER est
raccordé au réseau GEANT a Paris et
a Geneve via trois liaisons a 10, 20 et
30 Gbit/s.



9BELLA

Building the Europe Link to Latin America

G

Porto Alegre — Capacity >100Gbps

nunnunn Optional Routes

. Latin American and
European NREN
communities

www.bella-programme.eu

En 2018, le projet BELLA:

relier UEurope et UAmérique latine
L'année 2018 a vu le début de la construc-
tion du céble sous-marin EllaLink sur
lequel reposera d'ici 2020 le réseau BEL-
LA (Building the Europe Link with Latin
America). Réservé aux besoins transat-
lantigues en matiére de science ouverte
et de partage de données entre les cher-
cheurs européens et ceux d’Amérique
Latine dans les domaines de l'astrono-
mie, la physique des particules et l'obser-

\.I.J QUESTION A

Tom Fryer

Head of International Relations GEANT

vation de la terre, BELLA déploie un IRU
(Indefeasible Right of Use) sur lequel il
fournira 100 Ghit/s.

Soutenu par la Commission euro-
peenne, le consortium BELLA repose
sur GEANT et sur RedCLARA, le réseau
éducation et recherche d'Amérique
latine, auxquels s'associent d'autres
réseaux nationaux de recherche et
d'éducation : Brésil, Chili, Colombie,
Equateur, France, Allemagne, ltalie,
Portugal et Espagne. @

Quels sont les apports des différents réseaux nationaux de la recherche
et de l'enseignement dont RENATER dans le projet BELLA ?

Les partenaires apportent tout le savoir-faire nécessaire pour réaliser les
objectifs du programme, tels que des experts d'achats, des ingenieurs
réseaux, et des managers. L'apport de RENATER se concentre surtout
sur la gouvernance et la communication autour du projet.
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LA PROTECTION DES
DONNEES GARANTIE

La seécurisation du transfert et de 'acces aux informations est un enjeu primordial pour
l'enseignement et la recherche, c'est pourquoi RENATER ne cesse de renforcer le cadre
de confiance établi avec ses utilisateurs. Ce cadre repose sur le développement de
services haut de gamme liés a lacces et la sécurisation des données échangées sur le
réseau et au sein des établissements. En particulier, en 2018, laccent a été mis sur les
services lies a la fédération des identités dans le cadre du contrdle d'acces en reponse a

un mode de travail de plus en plus nhomade.

ia la sureteé de son réseau, RENATER assure aux
communautés enseignement recherche non
seulement un acces securise aux données mais

offre egalement un panel de services applicatifs ainsi
gu’une assistance et des ressources en cas d'incidents.

SECURISER LE RESEAU NATIONAL

Une cellule de veille et d'alertes

Créée des 1995, la cellule CERT (Computer Emergen-
cy Response Team) assure une mission d'information,
de prévention et d'assistance relative aux incidents de
securité deétectés et signalés sur le réeseau RENATER.
Point de contact privilégié pour les établissements de
l'enseignement et de la recherche en matiere de sé-
curité informatique, elle centralise et diffuse les alertes
par des canaux de communication sécurises.

Des outils de surveillance et de protection

Pour assurer la sécurité de son réseau, RENATER dis-
pose d'outils de détection d'intrusion pour repérer les
menaces de types botnets, vers, scans massifs,et d'ou-
tils de détection et d'analyse des attaques de type déni

de service (DoS). La mise en oeuvre de ces derniers
conduit éventuellement a la mise sous protection d'un
site s'il est critique et s'il subit une attague menagant la
disponibilité des services ou du réseau.

Protéger en cas d'attaque : Anti DDOS. Suite a la re-
crudescence des attaques de type DDoS (Distributed
Deny of Service) vers les établissements de la com-
munauté enseignement recherche, RENATER s'est
équipé d'une solution de contre-mesure depuis 2016.
Cette solution permet de protéger les services cri-
tigues et elle est activable, en cas d'attaque, pour tout
site raccordé au backbone RENATER.

Détecter l'activité anormale : IDS. Des boitiers ana-
lysent les flux entrant et sortant de RENATER sans ana-
lyser le contenu. Sur un certain nombre de criteres, ils
permettent de detecter des flux anormaux et de lever
des alertes. Ils sont utilises pour detecter les vers, des
exploitations de failles, les botnets, les ransomwares,
les scans et l'activité anormale de certaines IP (scans
ou phishing par exemple). Ces outils, appelés IDS (Sys-
teme de détection d'intrusion) analysent les flux sans
les bloquer et relevent des alertes RENATER.
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SECURISER LES SYSTEMES
D'INFORMATION

Au sein des etablissements, RENATER
repond aux besoins de sécurité de ses
utilisateurs a différents niveaux par des
outils et des services déployés pour
certifier, prévenir et évaluer la securite
de leurs systemes d'information.

Certificats numériques : GRID-FR

Pres de 1033 certificats numériques ont
ete délivrés aux organismes et unités
de recherche francgaises, privées ou pu-
bligues en 2018 par le service GRID-FR
qui en a la charge. Ces certificats, sont
diffuses aux laboratoires participanta un
projet de GCrille de Calcul ou de Cloud
qui font partie des activités de France
Crilles (aprés acceptation) par des Auto-
riteés de Certification (AC), créées pour
loccasion. L'administration de ces ACs
a ete confiee au RENATER qui est char-
ge de la fonction Autorité d’Enregistre-
ment (AE) et de définir la politique de
certification ainsi que les procedures
qui en découlent.

AntiSpam. Cette solution est compa-
tible avec les diverses architectures
déployées au sein des établissements
de la communauté
RENATER car il offre la
possibilité a chaque éta-
blissement daffiner sa
politique de filtrage en
fonction de ses spéecifici-
tes, en personnalisant la
configuration des traite-
ments anti-spam. Ce dis-
positif federe et mutuali-
sé permet €galement de
générer des économies
d'énergie.

«RENATER du LAN
répond
aux besoins de
sécurité de ses
utilisateurs
a différents
niveaux.»

TCS. TCS (Trusted Certificate Service)
est un service de GEANT proposé par
RENATER pour la France: il permet
d'augmenter la seécurité en ligne en
facilitant le déploiement de certificats
numeriques.

Les établissements disposant d'un agré-
ment RENATER peuvent ainsi obtenir
des certificats électroniques a l'état de
lart reconnus par défaut par la plupart
des logiciels (navigateurs internet, clients
de messagerie électronique, smart-
phones...). Ces certificats ne nécessitent
aucune configuration préalable sur les
postes clients. Les principaux types de
certificats proposes sont :

- les certificats SSL pour l'authentifica-
tion des serveurs et la sécurisation des
echanges avec les utilisateurs finaux

- les certificats clients pour identifier les
utilisateurs et sécuriser les messageries
- les certificats de signature de code
pour authentifier les logiciels distribués
par Internet

- les certificats de signature des docu-
ments pour authentifier les documents
PDF, MicrosoftOffice, Open Office et
LibreOffice

RENATER a émis 14406 certificats TCS

Scan’ER. Destiné aux responsables
sécurité afin qu'ils évaluent la sécu-

rité¢ globale de leur re-

seau depuis l'extérieur
(Local Area
Network) de leur établis-
sement, Scan'ER permet
de scanner les réseaux
et systemes d'informa-
tion afin de decouvrir les
machines ouvertes vers
l'extérieur, de détecter
d'éventuelles vulnérabi-
lités présentes sur ces
machines et d'établir un
diagnostic général de
la securitée du réseau.
A ce jour, Scan’ER a effectué pres de
196000 scans de vulnérabilités avec
8400 machines monitorées et met les
informations collectées a disposition



uniguement des responsables sécurite
de l'établissement. Les données sont
stockees en France, sur des equipe-
ments RENATER.

BATIR UN SOCLE
DE CONFIANCE

La fédération d'identités Education
Recherche

La Fédération Education-Recherche par
RENATER apporte une solution de ges-
tion centralisée et sécurisée de 'authen-
tification.

La fédération d'identités est un ensemble
de protocoles et de regles permettant a
un fournisseur de services (une applica-
tion web) d'authentifier ses utilisateurs en
faisant appel a un fournisseur d'identités
qui lui garantit lidentite de [utilisateur re-
guétant en lui transmettant une liste d'at-
tributs le caractérisant (identifiants, état
civil, profil, etc.).

La fédération d'identités permet de sim-
plifier et de sécuriser lacces a des sites
web dont lacces est controlé : plate-
forme d'enseignement a distance, portail
documentaire, application métier...
Respect de la vie privée : le minimum
d'informations concernant ['utilisateur
est transmis au site auquel l'utilisateur se
connecte. Son organisme de rattache-
ment limite les informations qu'il trans-
met au site au strict nécessaire.

La Fédération didentités nationale de-
diee a la communauté enseignement
recherche fait partie de la Fedération
d'identités internationale eduGAIN. Cela
permet a tout utilisateur RENATER d'ac-
ceder aux ressources fournies par les
membres de cette inter-fedération, en
s‘authentifiant depuis son institution de
rattachement.

350 établissements sont membres de
la Fédération Education Recherche.
Cette authentification s'‘opére dans
un cadre technique de confiance,
défini par RENATER qui en garantit la
sécurisation.

Identitas, un fournisseur

d’identités externalisé

RENATER propose une nouvelle offre
en 2018, Identitas, un fournisseur
d'identités externalisé pour les établis-
sements qui ne peuvent le déployer
et configurer un fournisseur d'identité
en interne.

ldentitas leur permet, a travers deux
offres dédiees et mutualisées, non
seulement d'héberger des fournis-
seurs d'identités, mais aussi éventuel-
lement un annuaire LDAP comme re-
férentiel utilisateurs de ['établissement
(lapprovisionnement de ce référentiel
restant cependant a la charge de l'éta-
blissement).

SUPANN, accéder aux ressources
numériques dans 'Enseignement
supérieur

Les ressources et les services nume-
rigues d'un établissement sont généra-
lement accessibles via un ENT (Espace
Numeérigue de Travail), un Intranet ou
par Internet qui ouvre la voie au no-
madisme, au teélétravail, au partage
des ressources entre établissements
ou au sein de létablissement. Pour
étre sécurisé, l'acces doit étre contro-
& et reserve aux personnes identifiees
au preéalable. Ce controle d'acces est
fondé sur des mécanismes d'authenti-
fication et de gestion des autorisations
qui S‘appuient eux-mémes sur des
«annuaires ».

SUPANN, une nouvelle version

en 2018

L'authentification nécessite d'avoir un
cadre de cohérence, normeé, commun,
qui matérialise la structure et le conte-
nu des annuaires en termes de lisibilite
des données, de portabilité des appli-
cations et de facilitation des échanges
entre établissements. Un groupe de tra-
vail fédérateur et ouvert évolue au gré
des usages des utilisateurs. SUPANN
2018 enrichit la version d'origine (de
2009) avec de nouveaux attributs per-
mettant de s'interfacer avec le dispositif
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ETABLISSEMENTS

Responsables de
I'affectation des
ressources aux éleves
et enseignants

B&

ELEVES ET ENSEIGNANTS

N
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PORTEURS DE PROJETS (ENT, MOBILITE)
Collectivités territoriales, académies,

exploitants.

Ressources numériques

France Connect et les référentiels me-
tiers pour la gestion de l'état civil, des
cartes multi-services et de létat du
compte. Cette nouvelle version a de-
puis elle-méme éteé révisee, avec de
nombreux exemples, afin de faciliter
lusage des attributs et leur péerimetre
d'utilisation.

Accéder aux ressources numériques
dans UEducation nationale

Le GAR (Gestionnaire d'Accés aux Res-
sources) est un projet
d'envergure porté par
le ministére de 'Edu-
cation nationale et
opére techniguement
par RENATER. Avec le
GAR, les lycées et col-
leges peuvent acce-
der a des ressources
de facon sécurisée et

« A terme, le
Gestionnaire d'Acces
aux Ressources
facilitera l'acces
a 16 millions

puissance pour 2019 pour atteindre un
million d’accédants en juin 2019 et 80%
des colléges et lycées, dont les lycees
agricoles. En 2020, le GAR concernera
20% des écoles primaires.

A terme, lorsque le GAR sera généralisé
a lensemble des éleves du second de-
gré (colleges, lycées), il concernera 16
millions d'accédants dans les établisse-
ments publics locaux d'enseignement
(EPLE).

La mise en ceuvre
technique s'appuie sur
un cadre juridique et
organisationnel entre
les nombreux acteurs
du projet fournis-
seurs de ressources
et porteurs de projets
ENT (Environnements
Numeériques de Tra-

conforme a la pro- d'usagers dans les vail). Le GAR met en
tection des données . . ceuvre une Fédération
personnelles. Les etablissements pUblICS dldentité  pour ces
chiffres  (voir enca- d'enseignement_ » acces en implémen-
dré) montrent que les tant les protocoles
enseignants et leurs d'échange SAML2
éleves se sont facilement approprie le | ou CAS ainsi que le standard
service. On assiste a une montée en | OpenlD connect. M
@ LE GAR EN CHIFFRES*

MINISTERE DE L'EDUCATION
NATIONALE ET DE LA JEUNESSE

FOURNISSEURS
DE RESSOURCES
Editeurs

Distributeurs techniques
Distributeurs commerciaux

Transmission sécurisée
des données
a caractere personnel

1170 ctablissements connectes
12 scademies

27 foumisseurs de ressources
8000 ressources disponibles
16 projets dENT

plus de 677 000

eléeves et enseignants concernés

18000 acces/jour

auUX ressources en moyenne
depuis la rentree de septembre
2018 soit + 2760 % depuis
janvier 2018

*chiffres 31 janvier 2019 -source : http://gar.education fr/
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\.J QUESTIONS A

Jean-Marc Merriaux

Directeur du numérique pour
l'éducation, ministére de 'Education
nationale, ministére de 'Enseignement
supérieur, de la Recherche et de
U'Innovation

Quels sont les enjeux du GAR pour
les établissements, les éléves et leurs
enseignants ?

Aujourd'hui le GAR permet d'adresser
de facon homogeéne les acces aux
ressources en ligne pour toutes les
ressources et tous les projets ENT
territoriaux raccordes, pour les eleves
et leurs enseignants, des etablissements
du second degré et avec une version
désormais disponible dans le premier
degré. L'enjeu est de permettre aux
eleves d'accéder simplement a ces
ressources numeriques, au service de
leurs apprentissages, dans un cadre
sécurisé. Le GAR agit en effet comme un
filtre des données a caractere personnel
transmises par ['éducation nationale aux
fournisseurs de ces ressources..

En mars 2019 plus de 1 300
etablissements ont ainsi deployés le

GAR pour donner acces a plus de

8 000 ressources numeriques pour
l'éducation, gratuites ou payantes, de
type manuels numeériques, ressources de
références (dictionnaires, encyclopédies),
ressources multimédia, ressources de
production comme les banques de
ressources numerigues pour l‘école
(BRNE) financées par le ministére.

Les collectivités territoriales et les
académies s'‘engagent fortement dans
ce déploiement du GAR en prolongation
de leurs projets ENT ou sur le plan de
l'acquisition de ressources numeriques.

Comment RENATER a su répondre aux
enjeux ?

Le GIP RENATER pilote le marché de
réalisation du GAR avec les sous-traitants
et en assure la gestion financiere , il
assure la gouvernance avec le ministere
de ['Education et de la Jeunesse,
participe a la strategie et a la roadmap du
projet. Une equipe dediee assure le suivi
de la conception, de la production de la
solution applicative et son deploiement.
RENATER conduit ainsi depuis 3 ans

les actions necessaires pour respecter
les attributions d'assistance a maitrise
d'ouvrage aupres du Ministere. Il s'agit
d'un premier projet de cette nature
confié au GIP.

© AdobesStock
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DES SERVICES NUMERIQUES
DEDIES A LA COMMUNAUTE
ENSEIGNEMENT RECHERCHE

Le portefeuille de services numeériques proposé par RENATER reléve d'un défi permanent,
les services doivent s'adapter aux différents usages et étre facilement accessibles tout en
etant performants, flables et sécurisés. Leur succés mobilise quotidiennement les équipes
de RENATER qui assurent la montée en charge des equipements et garantissent la meilleure

qualité de service.

COnnexion a lInternet sécurisée, visioconférence,
eéchange de fichiers volumineux, planification
d'évenements, envoi de messages via des listes
de diffusion, hébergement de projets informatiques :
chaqgue jour, les services de RENATER sont utilisés par
des milliers d'utilisateurs de la communauté enseigne-
ment recherche.

Cette offre de services réclame une attention de tous
les instants de RENATER pour garantir une qualite
de service constante a ses utilisateurs. Heébergées par
RENATER, certains de ces services sont plus ou moins
visibles ou gourmands en ressources. Pour les main-
tenir opérationnels et performants,
RENATER se devait de se doter de
moyens efficaces pour gérer les nom-
breux serveurs pour 'hébergement et
le Maintien en Conditions Opération-
nelles (MCO) avec des périmetres et
contraintes variés : portée nationale
ou internationale, services dédies ou
mutualises, couverture avec des tech-
nologies propriétaires ou libres.

«Chaque jour, les
services de RENATER
sont utilisés par
des milliers
d'utilisateurs.»

COOPERER EFFICACEMENT

RENATER développe une offre de services accessibles
a tous les membres de la communauté enseignement
recherche. Pour des raisons de securite, tous ces ser-
vices sont accessibles via la fédération d'identité, les
personnes extérieures pouvant y acceéder doivent y
étre invitées par un membre de la communaute.

Visioconférence

Pour réaliser une visioconféerence, RENATER propose une
plateforme appelée RENAvisio et une solution WebRTC,
qui signifie Web Real-Time Commu-
nications (Communications Web en
temps réel) appelée RENdez-vous.
RENAvisio est tres souvent utilisé dans
les établissements (jusqu'a 20 salles
connectées en parallele). En 2018,
plus de 155000 visioconférences ont
ete réalisées avec RENAvisio, soit une
augmentation des taux dusage de
12% depuis 2017. Pour accompagner
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k.I.J QUESTION A

Odile Germes

Direction du systéme d'information, Pole Applications
et Services Numériques, Université de Rennes 1

Quels services de RENATER utilisez-vous ?

A [Université de Rennes 1 nous proposons de nombreux
services RENATER : Evento, FileSender, PARTAGE, RENAvisio qui
sont intégrés dans l'environnement numeérique de travail (ENT).
De plus, nous allons prochainement ajouter aussi un acces a
«RENdez-vous», que nous utilisons avec satisfaction dans le
contexte de reunions avec les collegues teletravailleurs.

Une fois connecte a son ENT, [utilisateur clique sur le logo du
service auquel il souhaite acceder et arrive directement
authentifie dans lapplication RENATER.

C'est notre participation a la «Fédération Education Recherche»
qui facilite [acces a ces services, conforme a la philosophie de
ENT : une seule connexion pour acceder a tous les services
proposes. La Fédération facilite aussi grandement [acces via
ENT aux ressources electroniques proposees par les
bibliotheques, a la plate-forme Moodle de [UNJF...

Nos utilisateurs sollicitent peu de demandes d'assistance sur les
services RENATER, nous en déeduisons quils sont autonomes
dans leurs usages en sappuyant sur les documentations claires

proposees par RENATER.

cette montee en puissance, RENATER a
investi dans de nouveaux equipements
et a veillé a l'optimisation des configu-
rations et algorithmes des développe-
ments realises.

RENdez-vous est un service de
web-conférence accessible directement
sur son poste de travail, grace a une inter-
face web qui offre des fonctionnalités de
partage d'écran, de chat et d'édition col-
laborative de notes. RENATER a choisi un
logiciel libre. Une nouvelle interface et un
acces via les smartphones ont ete imple-
mentés en 2018. Aujourd’hui, RENATER
ceuvre activement pour son intégration
dans le catalogue de services europeens
de GEANT.

Transfert de fichiers volumineux
Filesender est un service de transfert
securiseé de fichiers volumineux basé
sur un logiciel libre pour répondre au
mieux a la communauté enseignement
recherche. Il offre un espace de
stockage temporaire a destination
des personnels des établissements
et organismes membres de la
communauté ainsi que de leurs
interlocuteurs privilégiés.

Planification d'événements

Plus de 120000 personnes ont utilisé
Evento en 2018. Cette interface de
planification d'événements est déve-
loppée par RENATER via lapplication
Moment, un projet libre également
initie par RENATER et hebergé sur
SourceSup.

L'année 2018 a vu son taux d'utilisation
moyenne hebdomadaire augmenter
de 35% en un an.

Service de liste

Le service de liste Universalistes, qui
permet d'héberger facilement des
listes de diffusion inter-établissements
est basé sur le logiciel libre «Sympa».
Né pour et par la communaute ensei-
gnement recherche francaise, il sert
quotidiennement a plusieurs millions
d'utilisateurs dans le monde entier,
pour l'envoi d'emails et de newslet-
ters sur des listes de diffusion. Ainsi, ce
sont 80 millions de messages qui ont
ete expediés par les plateformes Uni-
versalistes en 2018, soit une augmen-
tation de 9% en un an.

Plateforme de gestion de projets

SourceSup est une plateforme web
de gestion de projets (forge) destinée
a la communauté enseignement re-
cherche, hébergeantdesprojetsintraou
inter-établissements publics. Ces pro-
jets concernent le développement de
logiciels ayant vocation a étre diffusé
publiguement ou a usage interne.

Le service se base sur loutil Fu-



sionForge qui est une forge libre sous
licence GNU GPL. Des personnes exté-
rieures a la communauté peuvent ega-
lement y collaborer dés lors gu'elles y
sont invitées par une personne éligible
au service. SourceSup a enregistré plus
de 3500 projets avec une moyenne de
400 utilisateurs par mois en 2018.

TRAVAILLER
EN TOUTE LIBERTE

Acceés Wifi nomade et sécurisé

Au sein de la communauté enseigne-
ment recherche, personne ne s'étonne
plus de pouvoir se

connecter en toute se-

curité dans tous les éta-

COLLABORER DANS UN
MEME ENVIRONNEMENT

Depuis 2014, RENATER propose un
environnement numeérique de travail.
Plus gu'une messagerie collaborative,
PARTAGE facilite le travail au quotidien
et participe a l'essor du développement
du travail collaboratif de plus en plus
prégnant dans les établissements.
En 2018, 54 établissements ont contrac-
tualisé au service (payant), ce qui
représente plus de 300 000 comptes
actifs. En raison de son mode de gou-
vernance participatif avec les établisse-
ments, PARTAGE évolue
pour fournir des oultils
collaboratifs  puissants

blissements en France «PARTAGE sur la méme interface:
et en Europe. Le service fournit aux une messagerie col-
eduroam permet aux , : laborative, un agenda
personnels et aux etu- établissements partage, un partage de
diants un accés sans des outils documents, une com-
fil sécurisé a linternet munication intégree

avec leurs identifiants
personnels lors de leurs
déplacements.

Tres apprécie par la
communauté, 360 établissements vy
ont déja souscrit et ont mis en ceuvre
ce service pour leurs utilisateurs et leurs
visiteurs en bénéficiant.

En effet, l'authentification de l'utilisateur
est faite par son établissement de rat-
tachement au travers d'une hiérarchie
de serveurs radius. La connexion est
etablie de fagcon simple et transparente
(méme login et mot de passe, quel que
soit le lieu géographigue) entre son éta-
blissement d'origine et le lieu ou il se
retrouve en déplacement. En 2018, plus
de 8% de nouveaux établissements ont
implémente ce service.

Pour les établissements qui ne le pro-
posent pas, 'utilisateur peut configurer
son poste de travail avec eduroam CAT
(Configuration Assistant Tool) qui per-
met la configuration des équipements
sans intervention des administrateurs.

collaboratifs.»

(webconférence et mes-
sagerie instantanée), une
suite bureautique, etc.

Avec un hébergement
en SaaS (Software as a Services ou
logiciels a la demande) chez RENATER
la securite, la confidentialite et
l'intégrité des donnees sont garanties.

Service en phase pilote

A la fin de lannée 2018, un nouveau ser-
vice en phase pilote a vu le jour : DRIVE,
un outil de travail collaboratif, qui permet
d'échanger et co-construire des docu-
ments en ligne. Il met & disposition un es-
pace de stockage en ligne de 20 Go avec
un acces universel et permanent aux don-
nées dans un contexte maitriseé en mobili-
té lors de deplacements ou dans le cadre
du télétravail, grace a une synchronisation
automatique des contenus sur tous les
équipements.

DRIVE a pour objectif de faciliter les col-
laborations  inter-établissements  ainsi
gu'entre équipes de recherche a l'échelle
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nationale tout en garantissant la protec-
tion du potentiel scientifique et technique.
Sa mise au point, en phase test jusqu'a
la fin de lannée 2019, provient directe-
ment de la demande des utilisateurs via
linstance d'interface dédiee, le Comité
des Usagers et des Besoins (CUB).

COMITES POUR LES
USAGES ET PROSPECTIVES

Deux comites, le COTSS (Comité d'orien-
tation technique, stratégique et scienti-
fique) et le CUB (Comité des usagers et
des besoins) assistent RENATER.

Le COTSS a pour objectif d'assister le
conseil d'administration et la Direction
de RENATER en termes de prospective,
d'innovation et de stratégie. En 2018, il
a remis ses recommandations.

ﬂ 1
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Quant au CUB, il a pour vocation de
réunir les organismes utilisateurs de
RENATER dans lobjectif de formaliser
un retour sur les usages des services et
les besoins qui mériteraient une prise
en compte par RENATER.

En 2018, le CUB a remis son rapport
suite a un questionnaire de satisfaction
et a fait des recommandations. l



\.J QUESTIONS A

Brigitte Nominé

Vice-présidente Stratégie numérique de 'Université de Lorraine
Présidente de l'association des vice-présidents en charge du
numeérique dans 'enseignement supérieur (VP-Num)

Comment RENATER répond aux problématiques des
établissements d’enseignement supérieur et de recherche ?

Nous avons plusieurs problématiques dans 'ESR, la premiere est
dassurer la continuité territoriale du réseau pour les etablissements
implantés sur plusieurs sites géographiques | RENATER a un réle
primordial pour amener une qualité du réseau IP dans tous les
territoires et accompagner la construction des réseaux dacces dans
les régions.

Quels sont les services de RENATER que vous utilisez ?

Nous utilisons les principaux services de RENATER comme eduroam,
RENAVvisio, Noms de domaines, la Fédération d’identites, Evento...

Si le produit est bon, il simpose de lui-méme : s'il n'est pas utilisé
c'est souvent parce qu'il n‘est pas suffisamment adapté aux usages
ou méconnu par les usagers. A 'Université de Lorraine, ces solutions
sont accessibles depuis notre ENT, aux cotés dautres outils
développés par ['Université. RENATER donne confiance, il faut trouver
le bon curseur entre ce qui doit étre développé dans ['établissement
et ce qui doit étre délégue a RENATER tout en s'assurant que
llaccompagnement aupres des usagers est au bon niveau.

RENATER est-il un partenaire privilégié pour accompagner
la transformation numérique au sein de vos établissements ?

Oui, a travers le CUB (Comité des usagers et des besoins) au sein
duquel les vice-présidents numeérique et les DSI représentés ont pu
prioriser les besoins propres aux universites parmi 'offre de services
proposes par RENATER. Il y a sans doute une alchimie a trouver avec
celles des EPST (organismes de recherche) : ce n'est pas facile pour
RENATER de hiérarchiser mais au moins cette instance d'échanges
et de compréhension des besoins des uns et des autres a le mérite
d'exister !



Station d'émission Refimeve + (Réseau Fibré Métrologique a Vocation Européenne) : -
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UN FUTUR D'AVANCE SUR
LES BESOINS NUMERIQUES
DE LENSEIGNEMENT
ET DE LA RECHERCHE

Le portefeuille de services numeriques proposé par RENATER releve d'un challenge
permanent : les services doivent s'adapter aux différents modes de travail des utilisateurs
et étre facilement accessibles tout en etant performants, fiables et securisés.

u cceur d'un environnement hautement exi-
Ageant, RENATER étudie les meilleures solutions

technologigues pour réepondre aux besoins de
la communauté enseignement recherche. En gquéte
permanente de technologies de derniere genéra-
tion, ultra-performantes, indépendantes et securisees,
RENATER fournit linfrastructure numeérique aux projets
de recherche et contribue au rayonnement de la com-
munaute scientifigue francaise.

DELIVRER DES SOLUTIONS
INDEPENDANTES ET
INTEROPERABLES

Les equipes RENATER recherchent des solutions tech-
nologiques adaptées sur les plans de la sécurité et de
la résilience. Elles doivent €galement étre économi-
quement pérennes.

Les white-box : l'avenir de la commutation réseau
En 2018, RENATER a testé des white-box sur son
point d'échange entre opérateurs, le SFINX (Service
for French Internet Exchange). Cette technologie
peut étre utilisée au sein du réseau RENATER pour des

usages divers, comme pour les routeurs d'acces d'un
site, de bordure, la connexion avec les réseaux d'ac-
ces, les points d'échange, ou pour de trés importantes
experiences scientifiques.

Ces équipements en marque blanche permettent a
des systémes d'exploitation open source de tourner
sur un matériel banalisé rendant possible des déve-
loppements réseau specifiques pour la recherche. Les
principaux avantages identifies sont une plus grande
agilité, une réduction des couts et lindépendance par
rapport aux matériels de constructeurs.

Le web RTC : la visioconférence intuitive

et instantanée

La technologie WebRTC (Web Real-Time Communi-
cation) permet une communication en temps réel,
instantanée, pour des usages du type visio-confe-
rence, jusqu’a une dizaine de participants. RENATER
l'utilise notamment pour son service RENdez-vous.
Technologie native, le WebRTC est encore en phase
d'évolution, mais elle est accessible depuis un naviga-
teur web, du type Opera, Google Chrome ainsi que
Mozilla Firefox. Elle est également aujourd’hui com-
pilable pour le soutien des systemes d'exploitation
mobiles iOS et Android et permet donc un acces du
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service RENdez-vous a la communauté
enseignement recherche via leur télé-
phone mobile.

RENATER a récemment choisi d'opti-
miser la solution libre Jitsi Meet pour
apporter des fonctionnalités supple-
mentaires aux utilisateurs comme une
messagerie instantanée, le partage de
écran et de documents.

SOUTENIR LES PROJETS
DE RECHERCHE
NATIONAUXET
INTERNATIONAUX

Partenaire dans des projets de recherche
nationaux, europeens et internationaux,
RENATER reléve les défis technolo-
gigues et dingénierie en réponse aux
enjeux scientifiqgues, en particulier pour
REFIMEVE+ (REseau Flbré MEtrologique
a Vocation Européenne), un équipement
d'excellence financé dans le cadre des
Investissements d'Avenir et CLONETS,
qui est quant a lui un programme finan-
cé par la Commission européenne dont
lobjectif est de structurer les réseaux de
metrologie au niveau europeen.

REFIMEVE+ : le transfert longue
distance de fréquences optiques
Un changement de paradigme scien-

tifique et technologique est en cours,
concernant la maniére dont les signaux
de référence temps et de fréquence
tres performants sont distribués, pas-
sant de la diffusion du signal radio au
transport du signal sur des réseaux de
fibres optiques.

Le projet REFIMEVE+ s'appuie sur une
premiére scientifique mondiale : le
transfert longue distance d'une fre-
quence optique ultra-stable sur un
reseau Internet sans perturbation du
trafic. L'objectif est de distribuer a 19
laboratoires de recherche francais une
reféerence de frequence optique ul-
tra-stable (synthétisée au laboratoire
SYRTE de l'Observatoire de Paris) sans
dégradation des performances excep-
tionnelles de cette référence. La disseé-
mination s'appuie sur le réseau internet
de RENATER en utilisant les méthodes
de multiplexage-déemultiplexage — sur
lequel coexistent le trafic de données
et le signal ultra-stable a 1542,14 nm.

En 2018, une des avancées majeures de
linstrument REFIMEVE+ est le déploie-
ment réussi par les industriels d'équi-
pements scientifigues de pointe sur le
réseau RENATER qui a su faire cohabi-
ter des équipements de recherche avec
ceux des industriels du consortium (lire
le témoignage de P.E. Pottie). Ce tour
de force innovant n'est possible que



dans le dialogue et la collaboration
entre les scientifiques, les industriels et
les equipes de RENATER.

A lavenir, les défis & relever
RENATER sont de deux ordres :

- au niveau technologique

- au niveau de la pérennisation du mo-
dele REFIMEVE qui s'étend a l'échelle
européenne. Car ce modele est unigue
au monde. Les equipes de scientifiques
et celles de RENATER travaillent donc a
ce gue les equipements de REFIMEVE
demeurent sur le réeseau RENATER avec
un modele economique soutenable.

pour

CLONETS : la fédération des réseaux
métrologiques européens

Le monde de la métrologie est en effet
en pleine effervescence ces derniéres
années. Le succes de limplémenta-
tion des premiers réseaux dits «métro-
logiques», c'est-a-dire transférant des
signaux de temps et/ou de fréquence
issus dhorloges atomiques nouvelle
génération, promet une mini-révolu-
tion dans le paysage scientifigue. On est
ainsi passe de liens isolés de quelques
kilométres a des liens régionaux puis
nationaux allant jusqu’a 1850 km. Les
toutes premieres comparaisons interna-
tionales d'horloges atomiques derniere
génération ont pu étre meneées sur des
liens transfrontaliers, mais se sont heur-

\_u_J QUESTION A

Paul-Eric Pottie

Ingénieur de Recherche au CNRS Laboratoire SYRTE
(Observatoire de Paris-PSL-CNRS) Co Pl de REMIMEVE
et de CLONETS

Comment RENATER répond concrétement
aux enjeux de REFIMEVE ?

Les enjeux de REFIMEVE sont de transmettre sans dégradation les

signaux des horloges les plus précises, pour des comparaisons
internationales, et pour permettre des mesures de precision
extrémes dans les laboratoires de recherche. Les techniques
développées utilisent des transmissions par fibre optique. C'est la
seule technique a ce jour qui permette de satisfaire les exigences
de la métrologie de pointe

RENATER a les contraintes d'un réseau de télecommunication
opérationnel. RENATER a eu laudace, permise par sa maitrise
technique, d'expérimenter avec les chercheurs la transmission en
parallele des signaux de données et des signaux metrologiques.
Ensemble nous avons pu faire evoluer la maturité technologique
des systemes métrologiques, qui peuvent maintenant étre
intégres aux systemes de supervision de RENATER.

En rendant complémentaires les compétences de chacun,

et grace a la qualité du dialogue continu entre les eéquipes,
c'est ensemble que le Laboratoire de Physique des Lasers, le
SYRTE et le GIP RENATER ont réussi a construire un réseau
de dissémination de références méetrologiques sur un modele
perenne. RENATER joue ici un role central et determinant,
moteur a l'échelle européeenne.

tées au fait qu'il n'existe pas de normes
ou de standards pour faciliter ces inter-
connexions.

Or, il existe une multitude de projets
scientifiques qui pourraient profiter de
ces liens optiques. De nombreux pays
financent le développement de ces
technologies mais il n'existe pas de
norme ou de standard pour faciliter
des interconnexions internationales.
CLONETS (CLOck NETwork Services) a
pour objectif de structurer cette effer-
vescence. Financeé par le programme
européen pour la recherche et linno-
vation Horizon 2020, CLONETS est un
consortium 16 partenaires européens
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de réseaux nationaux dont RENATER
pour la France auxquels s'associent les
principales infrastructures et instituts
de meétrologie européens et des indus-
triels européens. Tout en renforgant la
coordination entre les infrastructures
de recherche et les réseaux nationaux
de teléecommunication de recherche
et d'enseignement, son objectif est de
mettre en place un réseau meétrolo-
gique majeur paneuropéen qui ouvrira
la voie au développement d'applica-
tions inédites dans des domaines aussi
varies que la metrologie, la physique ou
la geodesie.

Human Brain Project :

la sécurisation des données

en heurosciences

Depuis 2014, RENATER en collabora-
tion avec d'autres réseaux nationaux
européens (PIONIER, DFN, GEANT,
NorduNet, AMRES) a coordonné le
design, les phases
de validation et le
déploiement du
service  europeen
MD-VPN (Multi-Do-
maine Virtual Pri-
vate Network). Ce
service vise a creer
un environnement
distribue  securise
pour favoriser les
collaborations inter-
nationales et la mise
en place d4archi-
tectures distribuees
(grille, cloud, HPC).
Dans ce cadre, le
projet «the Human
Brain Project» (2013-2023), fédérant
plus de 80 Institutions de recherche eu-
ropéennes et internationales, Amérique
du Nord et Japon utilise les réseaux de
'enseignement et de la recherche a tra-
vers le service MD-VPN.

La France coordonne trois des axes du

«RENATER participe
a l'enjeu de
l'interconnexion
des datacenters
scientifiques dont
'objectif est de donner
acces aux données
scientifiques a tous les
chercheurs européens.»

projet : théorie des réseaux neuronaux
(Alain Destexhe, CNRS), neurosciences
cognitives (Stanislas Dehaene, College
de France, Inserm, CEA), et aspects
éthiques (Jean-Pierre Changeux, Col-
lege de France, Institut Pasteur). Le ser-
vice MD-VPN de RENATER fournit lin-
frastructure réseau dédiee et sécurisee
pour raccorder les différents sites fran-
cais et la plate-forme d'analyse et de
calcul haute performance constituee
de guatre centres de calcul intensif qui
hébergent certains des ordinateurs les
plus puissants au monde.

SOLUTIONS D'ACCES AUX
DONNEES SCIENTIFIQUES

A I'horizon 2021, toutes les projections
indiguent que la production de données
scientifiques sera multipliee par cing,
ce qui représente un défi énorme de
dimensionnement des infrastructures
numeriques . de
ressources réseau,
de stockage, de trai-
tement, d'archivage
et de calcul. EOSC
et GO FAIR préfi-
gurent ainsi l'évolu-
tion de l'environne-
ment numerique.

EOSC : l'enjeu

de l'accés aux
données en
Europe
L'initiative EOSC
(European Open
Science Cloud), fi-
nancée par la Com-
mission europeenne dans le cadre
d'Horizon 2020, offrira une plateforme
virtuelle, ouverte et fiable, a 1,7 million
de chercheurs européens.

EOSC permettra un acces transparent
aux services neécessaires tout au long
du cycle de vie de la recherche, no-



tamment en fédérant ceux fournis par
les infrastructures de recherche, et en
respectant le principe de « FAIRisation »
des donneées (Findable Accessible Inte-
roperable and Re-usable).

L'enjeu est d'abord technologique
acces transparent aux données, et
€galement organisationnel avec selon
le principe FAIR et la France, avec les
Pays-Bas et lAllemagne, participe a l'ini-
tiative GO FAIR.

RENATER participe au projet EOSC
Pilot et travaille avec le CNRS et
GEANT sur le volet réseau pour
linterconnexion  des  datacenters
scientifiques et linteropérabilité entre
les infrastructures diverses.

Lobjectif est en effet de donner acces
aux donneées issues de différents
domaines scientifiques a tous les
chercheurs européens. |

*FAIR : les données de recherche partagées et les services
numeériques utilisés répondent aux quatre principes de
FAIR : faciles a trouver (F), accessibles (A), interopérables
(I) et réutilisables (R). Les données et les services FAIR per-
mettront la réutilisation des données de recherche dans
différentes disciplines et dans différents pays, contribuant
ainsi a générer de nouvelles connaissances.)

\.J QUESTIONS A

Volker Beckmann

Directeur Adjoint Scientifique Calcul et Données
CNRS- Institut National de Physique Nucléaire
et de Physique des Particules (IN2P3)

Quelles sont les avancées du projet EOSCpilot ?

EOSCpilot est un projet H2020 (2017-2019) visant a explorer les
moyens de mettre en ceuvre un cloud scientifiqgue européen
Open Science Cloud (EOSC). Divers aspects de [‘écosysteme
EOSC ont été exploreés, tels que la gouvernance, les différents
modeéles economiques, le portefeuille de services associé et

les modalités d'acces a ces services ainsi que les moyens de
surmonter les problemes d'interopérabiliteé. Dans ce contexte,
RENATER a participé a plusieurs projets pilotes, qui ont montré la
nécessité de solutions de réseau flexibles, fiables et performantes
dans le contexte d'une « infrastructure EOSC ».

Comment définissez-vous le réle de RENATER dans la
révolution de l‘'openscience/DATA ?

L'Open Science ne se réesume pas a lacces des données ouvertes
mais necessite une approche genérale dans laquelle les données
doivent étre accessibles, interopérables et réutilisables (FAIR*).
Pour exploiter les données ouvertes, des infrastructures sont
nécessaires pour transporter, traiter, stocker et archiver ces
données. Dans ce contexte, la vision Open Science francaise et
europeenne néecessitera des solutions réseau puissantes, fiables
et flexibles pour donner aux chercheurs la possibilité de travailler
avec des référentiels Open Data. RENATER, aux cotes d'autres
réseaux nationaux européeens et de GEANT, jouera un role majeur
a cet égard.

©
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L'EXPERTISE NUMERIQUE
POUR PROLONGER LA
CONTINUITE DES SAVOIRS

Depuis 25 ans, RENATER accompagne les établissements dans leur transformation
numerique, a la fois au niveau des infrastructures et de leur raccordement mais aussi au
niveau des services. Des rassemblements et des journées de formation sont organisées
pour disseminer les informations et l'expertise.

Cette expertise

benéficie également a la communauté enseignement recherche

africaine. L'enjeu principal est de mieux inclure la communauté scientifique africaine
dans les projets de recherche internationaux, en particulier en Europe.

ujourd’hui, la qualité de service du réseau na-
Ational doit se prolonger jusqu'au coeur des

établissements pour répondre aux demandes
croissantes de services et d'usages numeriques des uti-
lisateurs. Or, la responsabilité de RENATER sur la qualité
et la résilience est engagée au niveau du réseau natio-
nal et pour quelques réseaux d'acces dont RENATER en
assure la gestion.

FIABILISER LES RESEAUX
DE BOUT EN BOUT

En 2018, a la demande de RENATER, une mission de
lInspection générale de Education nationale et de la
Recherche a eu pour objet de faire un état des lieux
de tous les réseaux d'acces afin d'assurer le meilleur
service de bout en bout.

Une étude de 'IGAENR

sur les réseaux d’acceés

Le réseau national RENATER déploie des liaisons sur
tout le territoire entre des nceuds situés en région,
puis différents réseaux d'acces (régionaux, metropo-
litains,) assurent le raccordement aux établissements.
Cette organisation a permis d'irriguer tout le territoire.
Avec laugmentation des usages numeriques, il de-
vient indispensable de fournir de la connectivité et
des services de qualité et de disposer d'une connais-
sance approfondie de ces différents réseaux d'acces
pour pouvoir établir un plan d'actions.

Une cartographie des réseaux

sur le territoire

Cette etude a permis d'établir une cartographie et de
mettre en évidence 'hétérogénéité des réseaux d'ac-
cés en termes de gouvernance, financement, fonc-
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S.J QUESTIONS A

Jean-Richard Cytermann
Chef de service IGAENR

Pourquoi selon vous les établissements doivent-ils
solliciter l'expertise de RENATER ?

RENATER est reconnu comme un partenaire de confiance
par la communaute enseignement recherche, innovation et
éducation nationale ; son expertise, sa fiabilité, sa capacité
d'intervention et de mutualisation sont des atouts précieux.
Consultés par la mission daccompagnement |IGAENR les
réseaux dacces, constitues d'établisserments, ont exprimeé
des fragilités internes, avant tout liees aux aspects financiers
et aux evolutions techniques. Ils ont aussi signalé des
attentes, en priorité pour de l'expertise technique et sur
[animation de réseau.

Quelles sont les principales préconisations du récent
rapport de 'IGAENR en matiére de réseaux d‘acces ?

La mission conduite par Magali Clareton Pérotin et Philippe
Christmann recommande a RENATER pour assurer un
service de qualité de « bout en bout », de mieux prendre
en compte et soutenir les réeseaux d'acces, de clarifier et
de promouvoir son offre de services aupres de [ensemble
des partenaires et acteurs de son ecosysteme, tout en
poursuivant et en développant avec eux un dialogue
durable permettant d’instruire des questions a forts enjeux.
A cette fin, elle a formulé douze pistes d'action.

tionnement, exploitation, technologies, res-
sources humaines, etc. Cette mission est une
premiére étape pour permettre a RENATER
de réaliser un accompagnement a la fiabili-
sation des réseaux d'acces et afin d'améliorer
leur résilience sur 'ensemble du territoire.

Un accompagnementdes établissements

Depuis les résultats de létude, RENATER
avance concrétement sur la définition de ses
missions et sur les attentes en termes de ni-

veaux de service :

- accompagnement de la fiabilisation /labelli-
sation des réseaux d'acces et pour aména-

gement numerique du territoire

- Institutionnalisation de la communauté
- aide a la structuration de la communaute
des Réseaux d'Acces et a une meilleure

communication

- partage de connaissance : retour d'expé-

rience et organisation de journées
- expertise, conseil.

RENCONTRER
LA COMMUNAUTE

Afin de mieux faire connaitre RENATER
et ses technologies, des formations sur
les services sont proposeées réguliére-
ment a la communaute.

RENATER organise et anime trés régu-
lierement des journées thématiques
destinées a tous les membres ou réfe-
rents numeériques de la communauteé
enseignement recherche..

Les journées Fédération d'identités
Afin de rassembler les différents acteurs
et la communauté d'utilisateurs de la
Fédération d'identités, des journées
spécialement dediées sont organisees
chaque année par RENATER.

C'est l'occasion de parler des nouveau-
tes et evolutions de la Fedération, mais
aussi de bénéficier de retours d'expé-
rience de la communauté sur l'utilisa-
tion de cette derniere.

Les journées SYMPA

Deux sessions de formations sur le lo-
giciel libre SYMPA ont eu lieu en 2018.
Tres utilisé au sein des établissements,
le logiciel libre Sympa (Systeme de mul-
tipostage automatique) est un gestion-
naire de listes électroniques. Il permet
d'automatiser les fonctions de gestion
des listes telles que les abonnements, la
modération et la gestion des archives.

Les journées réseaux d'accés
RENATER organise chaque année ces
journées focalisées sur les réseaux d'ac-
ces pour favoriser les rencontres entre
leurs responsables et mieux les accom-
pagner dans leurs démarches. En 2018,
deux ateliers ont été organisés : l'un sur
lorganisation des réseaux d'acces avec
les différents types de gouvernance, le
pilotage et la comitologie, les moyens
humains, les moyens financiers, la re-
cherche de financement, le conven-
tionnement ; lautre sur la sécurisation
des réseaux d'acces, leur résilience et le
taux de disponibilité ainsi que leur mo-
deéle de maintenance/exploitation.

Ces journées ont également per-
mis de créer six groupes de travail :
trois sur des aspects techniques et trois
sur des aspects administratifs.



Les JRSSI : deux jours sur la sécurité
des systémes informatiques

RENATER joue un role de coordination
et d'animation dans le domaine de la
securite des systémes informatiques.
Afin d'assurer la continuité de la chaine
SSI pour le ministere de ['Enseigne-
ment supérieur et de la Recherche,
RENATER fournit les outils permettant
de désigner les Responsables Sécurité
des Systemes d'Information (RSSI) dans
les établissements et d'assurer la com-
munication entre les RSSI et entre le
Fonctionnaire de sécurité des systemes

d'information (FSSI). Ainsi, 220 RSSI ont
participé aux deux jours d'échanges
que RENATER a organisés en 2018
(19 et 20 novembre 2018 au Muséum
National d'Histoire Naturelle). Une
vingtaine d'intervenants, dont le haut
fonctionnaire de défense et de sécurite
adjoint, ont abordé des sujets comme
lactualité de la menace, la mise en
place de systéemes de management
des évenements de sécurité (SIEM), la
securité des mots de passe, la sensibi-
lisation des utilisateurs a la securité via
les real games et aux escape games.

DE FORMATION RENATER

25 au 26 septembre 2018 : Journées Fédération d'identités, Paris

11 et 12 octobre : Formation SYMPA, Lille

5 au 6 novembre : Formation SYMPA, Montpellier

13 et 14 novembre : journées réseaux d'acces

19 et 20 novembre : JRSSI, Paris, Muséum National d’'Histoire Naturelle

Calendrier 2019 sur RENATER.fr
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LES JRES
CHIFFRES-CLEFS

1750 participants
(2017)

100 conférences

Des pléniéres
de haut niveau

Prochaines JRES :
du 3 au 6 décembre 2019 a Dijon

Les JRES : un forum des TICs pour la
communauté enseignement recherche
RENATER organise les JRES (Journées
Réseaux de |Enseignement et de la
Recherche) tous les deux ans. Elles rée-
unissent tous ceux qui contribuent au
déploiement et a lessor des nouvelles
technologies de linformation et de la
communication dans les établissements
d'enseignement et de recherche. Les
JRES ont eu lieu a Nantes a la fin de lan-
née 2017 (14 au 17 nov. 2017) :

quatre journées de conférences asso-
ciées a une exposition regroupant les
principaux  fournisseurs informatiques
du monde academique. Véritable forum
d'échange et de transfert de compe-
tences par la confrontation des expeé-
riences et la présentation de technolo-
gies et services innovants, les JRES sont
un évenement unique en France, vecteur
de connaissances et de transmissions
d'expertise au sein de la communauté
enseignement recherche en étroite re-
lation avec des partenaires institutionnels
et industriels.
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Pays-Bas

= Reseau construit via
AfricaConnect et
Eumedconmect

[ Temporairement suspendu

Depuis le début
d'AfricaConnect2

e Nouvelles connexions
=== Capacité augmentée
@ e COAREXIGNS Prévus

= Mouveaux RERs

Mars 3019

ACCOMPAGNER LES
RESEAUX AFRICAINS

La fracture numeérique existante entre
UAfrique et l'Europe génére une frac-
ture scientifique et académique. En
déployant des réseaux nationaux de
telecommunication

Cﬂwaume-UWnce
s \

W nEuMet
CUIT T

RENATER, accompagnée du CIRAD et
de UIRD, a élaboré la feuille de route
des NRENs du Cameroun, de Mada-
gascar, de Cote d'lvoire, et a également
participe a la définition de la stratégie
de WACREN grace au projet H2020
TANDEM (Trans African Network Deve-
lopment). TANDEM a également per-

mis de sensibiliser les

stables, SECurises, pays a la nécessité
rapides et dédies de créer un NREN et
les réseaux de len- «RENATER de participer a Africa-
seignement etf de la est partenaire du Connect?2.

recherche  africains .

contribueront a la re- developpement AfricaConnect2
duction de cete’céaort. des réseaux en Le projet panafri-
Depuis 11, . cain de création de
RENATER, le réseau Afrlque.» réseaux financeé par

pour lenseignement

et la recherche fran-

cais, est partenaire du développement
des réseaux en Afrique, avec la collabo-
ration du CIRAD et de l'IRD (organismes
de recherche francais possédant des
sites sur le continent africain).

WACREN

RENATER a signé une convention de
partenariat avec WACREN, le réseau re-
gional en Afrique de l'ouest et centrale,
afin d'apporter une expertise technique,
scientifigue et organisationnelle a la mise
en ceuvre des réseaux pour la recherche
et lenseignement dans ces regions.

lUE, AfricaConnect?2

vise a contribuer au
développement et a la consolidation
des réseaux de l'éducation et de la
recherche a travers U'Afrique. Il a pour
mission de contribuer au développe-
ment durable et a une société de lin-
formation plus performante au moyen
de services et connexions réseaux
avancés et grace a un renforcement
des capacités.
Ces réseaux offrent un acces Internet a
haut-debit et établissent une passerelle
pour des collaborations mondiales
grace a leur interconnexion avec le rée-
seau paneuropéen GEANT.



Le projet compte trois zones geogra-
phiques (clusters), qui dépendent cha-
cune de leurs réseaux régionaux : ASREN
pour l'Afriqgue du Nord, WACREN pour
lAfrique de Ouest et du centre, [Alliance
UbuntuNet pour le Sud-Est de lAfrique.
Cette collaboration entre  Africa-
Connect?, le réseau paneuropéen
GEANT et les réseaux nationaux asso-
ciés tels que RENATER, renforce les
relations de Europe avec le continent
africain et offre aux communautés afri-
caines de recherche et d'éducation une
passerelle pour des projets de collabo-
ration mondiaux.

Signature du 1* partenariat

de RENATER avec U'AFD

Selon les estimations, la population afri-
caine devrait doubler d'ici 2050 pour
atteindre 2,5 milliards d'habitants, soit

\.|.J QUESTIONS A
Boubakar Barry

directeur Général du Réseau
d’Education et de Recherche de
l'Afrique de l'Ouest et du Centre
(WACREN)

Quel réle jouent ou vont jouer les
réseaux de télécommunication en
Afrique ?

Nous sommes dans un monde ou
['économie du savoir joue un role
préponderant dans le développement
des nations. Les réseaux de
telecommunications sont au cceur de ce
trend. LAfrique n'est pas une exception
dans un monde globalisé. Les pays
africains n‘'ont donc pas dautre choix que
de developper ces réseaux,

a linstar des autres pays de la planete.

Comment les réseaux africains sont-ils
organisés ?

Si nous parlons des réseaux d'éducation
et de recherche, il y a une organisation
que nous pouvons qualifier de
pyramidale. Nous avons au niveau des
organisations (universités, centre de
recherche, etc.) des réseaux de campus

un quart de la population mondiale.
Cette forte dynamique démographique
représente un certain nombre de défis
dans les domaines de l'Enseignement
et de la Recherche.

Dans ce contexte, TAFD accompagne plu-
sieurs initiatives pour le développement
des infrastructures numeériques et s'est
rapproché de RENATER pour effectuer
des missions d'expertise en Cote d'lvoire
en soutien au réseau RITER (Réseau Ivoi-
rien de Télecommunications pour Ensei-
gnement et la Recherche).

Lobjectif de ce partenariat avec
l'Agence Francaise du Développement
(AFD) est de poursuivre le soutien aux
NRENs en Afrigue mais egalement de
partager la connaissance en réalisant
un état des lieux de ces NREN a par-
tir de missions, d'enquétes et d'événe-
ments communs.

que nous pouvons appeler des réseaux
locaux. Ces réseaux sont généralement
interconnectes au niveau national

pour former des réseaux nationaux
d'‘éducation et de recherche qui sont
eux-memes interconnectes pour former
des réseaux régionaux d'éducation et de
recherche.

En Afrique, nous avons trois réseaux
régionaux d'‘éducation et de recherche :
ASREN, le réseau d'éducation et de
recherche des états arabes qui couvre
lAfrique du Nord, UbuntuNet Alliance
pour UAfrique australe et de ['est et
WACREN qui couvre les pays de UAfrique
de ['Ouest et du centre.

On retrouve une structure similaire au
niveau des autres continents.

Quels ont été les apports de RENATER
dans le cadre du lancement de la
plateforme de dons d’'équipement
réseau ?

RENATER est membre de WACREN

et participe activement a ses activites.

Le programme de dons d'équipements
réseau est une initiative recente.

A terme, nous pensons qu'il va contribuer
au developpement/renforcement

de réseaux de campus dans l'espace
WACREN.
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EXECUTION BUDGETAIRE

DEPENSES

Les principales dépenses sont liees au fonctionnement du réseau et aux services associes.
Elles représentent 84% du budget 2018, pour 16% concernant les fonctions support.
Les dépenses d'investissement ont augmente avec le renouvellement de certains équipements
et le changement de certaines liaisons.

Exécution 2018 - Crédits de Paiement en K€
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RECETTES

Les subventions de |'Etat, dont celles pour charge de service public, représentent 72% des ressources
de RENATER, pour 12% de recettes propres et /% de financements publics d'origines diverses.
Le déficit affiché a fin 2018 est couvert par un prélevement sur le fonds de roulement, a hauteur
de 9%. Certaines de ces ressources sont directement rattachées a des projets précis pour
lesquels le GIP RENATER met en place des moyens spécifiques.

Exécution 2018 - Sources de financement en K€
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