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I  RENATER 2015

Message
du Directeur

Depuis plus de vingt ans, RENATER accompagne le monde de
I'enseignement et de la recherche francaise vers une transition
numérique réussie au sein des établissements. Le développement de
collaborations permettent la coopération et la convergence de pro-
jets scientifiques et académiques au niveau européen et international.

Cet accroissement exponentiel des échanges sollicite notre compé-
tence, afin de garantir fiabilité et sécurité, mais aussi de fournir des
services mutualisés et fédérateurs.

Notre role est de nous adapter aux évolutions des technologies et
des usages, et méme de les anticiper, afin d'apporter les réponses les
plus performantes.

Patrick DONATH,
Directeur



RENATER, ses missions
et chiffres-cles

Offrir un réseau et des services de haute qualité, performants,sécurisés et innovants pour les besoins
de la Communauté Enseignement/Recherche. Plus des deux tiers du trafic sortant de RENATER est
a destination des réseaux européens Education/Recherche (NRENSs). La recherche francaise a un role
prépondérant au sein de I'espace de la recherche européen.

connexions en France
hexagonale, départements et
territoires d’outre-mer

15 666

etablissements raccordés

72

=%

Trafic : 418 Po
1508 +20 % en 2014

Un groupement d’intérét public constitué en 1993. Il est composé de représentants de I'Etat et
d’organismes membres : ministére de I'Education National, de I'Enseignement Supérieur et de la
Recherche, le CNRS la CPU, le CEA, Inria, le CNES, I'INRA,I'Inserm, I'Onera, le Cirad, Irstea, I'IRD, le BRGM.
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2 UNE INFRASTRUCTURE FIABLE, ROBUSTE ET SECURISEE

. National

Pour faire face aux évolutions de trafic constatées par la métrologie, certaines parties du réseau

ont dii étre redimensionnées :

En vue d’augmenter la capacité du réseau, de nouvelles longueurs d'onde 10 G Ethernet ont été mises
en services sur le réseau RENATER :

« Paris - Caen

o Paris - Orsay

« Paris - Lyon

Afin de renforcer la résilience du réseau RENATER, un second NR a été mis en service fin 2014 a Toulouse

RENATER
en lle-de-France

RENATER a diversifié ses points de présence et son réseau en lle-de-France, avec la reprise du Réseau
Académique Parisien (RAP) en 2011 et du réseau RUBIS mi-2014, afin de garantir le niveau de services
suite aux changements d’organisation au sein de ces réseaux.

Par ailleurs, on retrouve les Noeuds RENATER (NR) en lle-de-France.
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I RENATER 2015

RAP

Le Réseau Académique Parisien
est le réseau d'accés dédié a
la communauté Enseignement/
raccorde
a trés haut débit plus de 150
sites a travers 5 POPs et permet
I'accés au backbone RENATER.

Recherche parisien. |l

En 2014

» Raccordement de 12 nouveaux
sites en offre Haut Débit 1Gbit/s.
» Passage en 10 Gbit/s des
Universités Paris 5, Paris 6 et
Paris 7.

Plus de 188 km

de liaisons

RENATER
GEANT
INTERNET GENERALISTE

® Académie des Sciences d'Outre-Mer @ Agence de
I'OCDE pour I'Energie Nucléaire @ Agence de Mutualisaifibn
des Universités et des Etablissements @ Agence Nationalflde
Recherche sur le Sida et les hépatites virales @ American Univegis

P n is @ Association Agoranov e Bibliotggque Littéraire Jacques [pucet

r§|1 rbr gmem Aaf€ en Rgcherche Agronomique piur le

Dcvcloppcmcn entre Na#ro \ erlt a Distance @ Centre Ngfional de
la Recherchg onatded Oguvres Universitaires effibcolaires
» CerlEie

ola} Pedd&oq\qu‘—' @ Centre Régional dg

Cohlrcr- ongybre dowtc\\x d'Industrie région Pgifs lle-de-Frafice m
Internatio niversitaire de Parjifm College dgfFrance @
Sorb 7M\dmver:ue-Conaer atoire Nationgll des Arts
ALY s Sociales

e Nationale

gaice dArchiacture de Paris Val de Sein

POIC NOHONee oY pre dArts et Métiers e H

€ Supérieure des Arts DES s @ Ecole Nation:

B g Télécommunications @ Ecole NOY

ectrogl¥e de I'Ouest m Ecole Supéray e Pl

#Forat et de I'Education de Pam slﬁe

Etaffsement Public du Pahws de la Découvert:
nstitut des me

0l0gy @ G\P Bibliothequas

g utes Etudes mEcole
g | Ville de Paris m Ecole
iversitaire de la Région
e I'Industrie @ Eutelsat S.A. @
dation Nationale des Sciences

qd m i (gi mERM TRANSFERT S.A
®Ins = ~-u Curie Recherct -\ ranc A CH J gcg ahslationnelles de Paris

A;Lfé hys T ek Paris @Tnstr mes et if{iny du vivant\@lile I'environnement (Agro Paris
T

Nahon al d'Etutes "W\ Stitut Naﬂotho\m de I'Art @ @itut National de la Recherche
Agrog I

Fondg
Poli

magig

o

Nique ® Institut National de la San echerche Mé: e @ Institut National\@ls Langues et Civilisations
les @ Institut Oceanogmph\que Institut Pasteur @ Maison des Sciences de 'HoONge @ Muséum National
d'Histoire Naturelle @ Ne\ -York University @ Observatoire de Paris-MeudoNgRffice National
'Information Sur les Enseignements et les Professions @ Université PantheS@idssas - Paris,
2 ® Université Panthéon Sorbonne - Paris 1 @ Université Paris Dauphine - Ngis 9 ®
Université Paris Descartes - Paris 5 » Université Paris Diderot - Paris 7
iversité Paris Sorbonne - Paris 4 @ Université Pierre et Marie
urie - Paris 6  Université Sorbonne Nouvelle

RUBIS
Reprise de la maitrise d'ouvrage du réseau RUBIS début 2015 par
RENATER.

56 sites - 20 établissements sur 2 secteurs géographiques (la vallée
de la Biévre et le Val de Marne) raccordés a RENATER par 2 NRs

(Cachan et Créteil).

. Raccordement des collectivitées d’outre-mer

Le raccordement des collectivités d’outre-mer est une mission trés importante pour RENATER, afin de

garantir la continuité territoriale de ses services.

Des études et des appels d'offres sont lancés réguli€rement afin d’augmenter les débits des liaisons et

d’améliorer la qualité du service.

CAPACITES EN 2013

ACCES Guyane  Guadeloupe Martinique | Polynésie =~ Mayotte Réunion Nouvelle-
Calédonie

Métropole | 100 Mbit/s | 34 Mbit/s | 34 Mbit/s | 10 Mbit/s 4,5 Mbit/s | 2x155 Mbit/s | 4 Mbit/s

Internet 200 Mbit/s | 200 Mbit/s | 200 Mbit/s 100 Mbit/s | 16 Mbit/s 100 Mbit/s

En 2814, création d’un GIX en Martinique pour améliorer le trafic sur I'ile (cf: RENATERIX)

8



2 UNE INFRASTRUCTURE FIABLE, ROBUSTE ET SECURISEE

. Mutualisation de I'infrastructure

La dorsale optique nationale du
Réseau Interministériel de I'Etat
repose sur les infrastructures
optiques a haut débit du réseau
RENATER. RENATER opeére pour
le compte de la DISIC (Direction
Interministérielle des Systémes
d’'Information et de Communica-
tion) plusieurs circuits optiques
raccordant les 12 PIB (Points
Backbone)

qui constituent le coeur du RIE.

d’Interconnexion

Aprés une premiére phase de
déploiement achevée fin 2013,
la dorsale optique est opéra-
tionnelle depuis 2014 et permet
le transport des flux des sites
ministériels qui se raccordent
progressivement sur le RIE. A
I'occasion du raccordement du
3 000° site, a été organisée
I'inauguration officielle du RIE, le
mardi 27 janvier 2015.

Le partenariat entre la DISIC
et RENATER se poursuit avec,
notamment, un renforcement du
niveau de service proposé par
RENATER sur
transport optique et I'accéléra-

les couches de

tion des actions de sécurisation
des NR.

RENATER accompagne égale-
ment la DISIC dans I'évolution de
ses besoins, en déployant des

capacités optiques supplémen-
taires pour le printemps 2015.

Fin 2014, une
entre le

interconnexion
RIE et
RENATER a été mise en place,

sécurisée

afin de permettre aux sites rac-
cordés sur RENATER de bénéfi-
cier de services interministériels
publiés sur le RIE (reprenant en
particulier ceux qui étaient dis-
ponibles sur [I'ancien réseau
dédié AdER - Administration En
Cette
est opérationnelle pour les sites

Réseau). interconnexion

de l'administration centrale du

ministére de I'Education, Natio-
nale, de 'Enseignement Supérieur

ROUEN

CAEN

RENNES

NANTES

BORDEAUX
v
)A

TOULOUSE

et la Recherche. En 2015, ce
service d'accés au RIE sera pro-
gressivement étendu (en mode
Partenaire, avec filtrage d'accés
préalable) a 'ensemble des sites
raccordés sur RENATER.

RENATER a mis
2014, un
second NR a Toulouse, hébergé

Par ailleurs,

en service, fin

au sein du PIB de cette ville et
bénéficiant ainsi des infrastruc-
tures optiques mises en place
pour les besoins du RIE. Des
études seront lancées en 2015
pour déterminer la faisabilité
de reconduire ce principe dans
d’autres villes.

LILLE

COMPIEGNE

NANCY

CLERMONT-FERRAND LYON

MONTPELLIER
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Architecture globalisée
au niveau européen et mondial

-
GEANT, le réseau de recherche et d'éducation paneuropéen, GEANI-

interconnecte 37 réseaux de recherche et d’enseignement nationaux

de I'Europe (NREN). Ensemble, ils connectent plus de 50 millions
d'utilisateurs a 10 00O institutions a travers I'Europe. ” En octobre 2814,
, DANTE et TERENA
RENATER est raccordé a GEANT via 2 liaisons de 20 Gbit/s, t hé
I'une de Paris et I'autre de Genéve. =€ son ,rapp.mc &S
pour créer GEANT
— Association, qui a pour
= but de développer

la collaboration
européenne et
mondiale en matiéere
d’infrastructures
réseau et de services
., associés au profit
de la communauteé
Enseignement/
Recherche.
GEANT Association
compte une centaine
de collaborateurs,
possede un siege a
Amsterdam et un autre
a Cambridge.

£
. x
-

LIAISONS TRANSFRONTALIERES
Les liaisons transfrontaliéres complétent I'offre du réseau européen GEANT pour les grands projets de
recherche.

Une liaison transfrontaliére entre Strasbourg et Kehl existe depuis 2007, pour le projet LHC. Entre
Nancy et Esch/Alzette (Luxembourg), une fibre optique transfrontaliére a été mise en service en 2010
pour le projet d’infrastructure loT, Infrastructure Optique d’Interconnexion Transfrontaliére entre la Sarre
(Allemagne), la Wallonie (Belgique), la Lorraine (France) et le Grand-Duché du Luxembourg. Deux circuits
a 10 Gbit/s ont été activés sur cette fibre optique.

10



2 UNE INFRASTRUCTURE FIABLE, ROBUSTE ET SECURISEE

L'un pour le projet ALADDIN - GRID'5000, plateforme nationale
d’expérimentation a large échelle pour le calcul intensif et les
systémes distribués, qui s'appuie sur I'infrastructure RENATER pour
le raccordement des différents équipements (RENATER est membre

de I'Executive Committee). L'autre pour permettre le trafic IP vers

RESTENA (NREN du Luxembourg) et pour les sites francais frontaliers.

REFIMEVE

Le projet REFIMEVE+ - REseau
Flbré MEtrologique a Vocation
Européenne+ s'appuie sur une
premiére scientifique mondiale,
le transfert a longue distance
d'une fréquence optique ultra-
stable sur un réseau Internet,
parallelement a l'activité clas-
sique de transport des données
des utilisateurs.

Des tests ont été menés au

SYRTE afin de valider une
architecture DWDM alliant
trafic  RENATER/RAP,  signal

REFIMEVE+ et un lambda étran-
ger a 1 Gbit/s destiné a la
supervision des équipements
REFIMEVE+. Ces tests ont été
concluants et ont montré que
des canaux WDM Ciena et MRV

positionnés au plus prés des ca-
naux étrangers REFIMEVE+ ne
subissaient pas de dégradation,

et vice versa.




D RENATER 2015

. Le réseau priveé virtuel LHCONE

Il répond aux besoins de transferts pour le traitement distribué ,’
dans des dizaines de centres de calcul. En 2814,
Durant I'été 2014, RENATER, DFN et GARR, ont effectué des tests dép|0iement de

de mutualisation entre les réseaux LHCOPN (réseau qui raccorde les nouvelles capacités

tiers O et 1) et LHCONE (réseau qui se déploie au niveau national , .y
réseaux dédiées

pour les autres sites de calcul distribué, Tiers 2 et 3); la mutualisation

a été effective en janvier 2015. (78 Gbit/s). afin de
supporter I'évolution du
- réeseau LHCONE.
e
A

jit

IE SR IRTIIIIIII eI ::I

LHEGN

by 1
£
£

e T

— W —— wik:im;. - K A i
. - ATy et
‘ajeatie endia

12



2 UNE INFRASTRUCTURE FIABLE, ROBUSTE ET SECURISEE

. RENATER IX

En 2014, RENATER fait évoluer son offre en matiere de point d’échange Internet (IXP) et lance
RENATERIX qui englobe :
le SFINX et ses 2 PoPs parisiens (TELEHOUSE Il et AUBERVILLIERS)
les IX dans les DROM :
REUNIX a la Réunion
MAYOTIX a Mayotte
GUYANIX en Guyane
MARTINIX en Martinique (ouvert en février 2015)

L offre tarifaire associée harmonise les différentes offres de peering et donne acceés aux 6 POPs gérés par
RENATER, permettant ainsi de faciliter I'accés des FAI et fournisseurs de contenus au service RENATERIX.

RENATER s'interconnecte également avec des IXP commerciaux comme EQUINIX a 10 Gbit/s, afin
d’améliorer les échanges avec les acteurs principaux d'internet.

13



Les services

RENATER

Fin avril 2815, un nouveau portail dédié aux : P 0 S S |
utilisateurs aété développé. Les fonctionnalités :
Suivi des Services

accessibles depuis ce portail sont :

o

Demande de services

Gestion des contacts

Gestion des sites géographiques

Suivi des demandes de services

Informations techniques sur les services souscrits

B PARTAGE

@ RENDEZ-VOUS

# OUTILS COLLABORATIFS
B RENAvisio

% FILE SENDER

B AUTHENTIFICATION

& SECURITE

N MOBILITE

@ SUPERVISION

® CONNECTIVITE

14



Les services liés a la connectivité
et ala gestion des ressources

RENATER propose un guichet unique pour les adresses IP

et les noms de domaines.

ATTRIBUTION
D’ADRESSES IPV4/IPV6

En tant que RIR (Regional Inter-
net Registries)) RENATER parti-
cipe aux réunions avec la com-
munauté des ISP(s) européens,
afin d’échanger sur les aspects
opérationnelsdel'adressagelPv4/
IPv6, de partager des expériences
opérationnelles et techniques,
et de prendre connaissance des
enjeux stratégiques et politiques
autour de I'Internet. En tant que-
membre de l'association du RIPE
(Réseaux IP européens), RENATER
dispose d’'un droit de vote.

,, En 2014 a eté

vote la possibiliteé de
transfert d’adresses
IPv4 entre registres

de lI'lnternet, ce qui
permettra d’équilibrer
les réserves d’adresses
IPvA.

ATTRIBUTION DE
NOMS DE DOMAINE

RENATER propose aux établisse-
ments l'ouverture et la gestion
de noms de domaine multi-ex-
tensions (exemple : .com, .org,
.net, .eu, .info, .tel), en complé-
ment de la prestation qu'il offre

pour le .fr.

RENATER est bureau d'enregis-
trement (BE) auprés de I'’AFNIC
pour déposer les noms de do-
maine en .fr depuis 1997.

Tout établissement agréé peut

s'adresser a RENATER pour la ~

gestion de ses noms de domaine.

3 LES SERVICES

Pour les noms de
domaines :

en fr, au 31/12/2014,
3443 nhoms de domaine.

autres extensions
que le .fr, au 31/12/2014
337 noms de domaines.
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VPN
ET MD-VPN

Les services de réseaux privés
virtuels (VPN) répondent a des
besoins spécifiques tels que des
projets de recherche, qui de-
mandent plus de confidentialité,
de sécurité et de performance.
lls permettent d’isoler et de pro-
téger les données qui transitent
sur le réseau en production.

L'offre RENATER comprend les

circuits point-a-point, service
d’interconnexion privée entre
deux établissements, ainsi que
des circuits multi-points, qui per-
mettent d’interconnecter au sein
d’'un méme réseau privé plu-
sieurs établissements RENATER.
Cette offre de circuit repose sur
des technologies diverses.

Pour chaque demande, RENATER

choisit la solution en fonction

des services qui doivent étre
véhiculés dans le circuit (Ether-
IPv4,
du débit demandé et du colt.

net, IPv6, multicast,...),
C'est pourquoi il est important
de spécifier trés exactement les
besoins pour chaque demande
de circuit.

NOUVEAU SERVICE RESEAU

MULTI-DOMAINE VPN (MD-VPN) :
Le service MD-VPN vise a créer
distribué

sécurisé pour favoriser les col-

un environnement
laborations internationales et
la mise en place d'architectures
distribuées (grille, cloud, HPC).

Ce service rencontre un grand
NRENs
européens, 16 pays Nordunet et

succés auprés des

GEANT ont déployé le service.

En collaboration avec d'autres
NREN européens (PIONIER,
DFN, GEANT, NorduNet, AMRES)
RENATER a coordonné le design,
les phases de validation et le dé-
ploiement du service européen
MD-VPN (Multi-Domaine Virtual
Private Network), au sein du
projet GEANT (mise en place de
VPN route réflecteur a Paris et a
Ljubljana et de VPN Proxy a
Prague, Madrid et Genéve).
RENATER a également organisé et
préparé l'infrastructure pour effec-
tuer un test de fiabilité a I'échelle
européenne.

MD-VPN est actuellement déployé chez les NRENs suivants :

Le projet international
de recherche public/
privé XiFi utilise la
technologie MD-VPN et
a déja connecté 18 sites
pour réaliser des essais
a grande échelle pour

AMRes - Serbia

BELnet - Belgium

BREN - Bulgaria (en cours)

CARNet - Croatia

DeiC - Denmark (en cours)

DFN - Germany

FUnet - Finland

FCCN - Portugal

GARR - ltaly

GEANT - Pan European research network

GRNET - Greece

HEAnet - Irland

LITnet - Lithuania - (en cours)

NIFIl (HUGARnet) - Hungary
NORDUnet - Pan Scandinavian research
network

PSNC - Poland

RENATER - France

RedIRIS - Espagne

SUnet - Sweden

I'Internet du futur et les t&
Smart Cities a travers la
création d'une fédération
pan-européenne.

@ NREN that plan to
deploy MD-VPN service

MD-VPN service available




Des services mutualisés

et securises

3 LES SERVICES

Le role de RENATER est de mutualiser et d’optimiser les moyens d’infrastructure fournis a la

communauté Enseignement/Recherche, un réseau de trés haute performance et des services liés

performants, innovants et sécurisés.

Pour garantir cette qualité de service, le droit d’'usage du réseau RENATER et des services est

soumis a conditions pour garantir la protection du patrimoine scientifique et technique.

AUTHENTIFICATION

» Fédération d’identités
RENATER opére la Fédération
Education-Recherche, qui repré-
sente un cercle de confiance avec
des fournisseurs d'identités et
de services : regroupement de
d'identités des
établissements membres et de

fournisseurs

services sécurisés utilisant le
standard SAML (Security asser-
tion markup language).

”A terme, tous

les services RENATER
seront accessibles via
la federation Education-

Recherche

Les fournisseurs d'identités sont
des services d’authentification
pour la communauté Enseigne-
ment/Recherche qui reposent
sur des référentiels d'identités
normalisés (SupAnn).

Début 2014, RENATER a mis a
disposition des établissements
un « guichet fédération » unique,
permettant aux organismes de

se déclarer comme fournisseurs
d’identités et/ou fournisseurs
de ressources dans la fédération
Education Recherche et éven-
tuellement de s'inscrire dans
I'inter-fédération eduGAIN*.

Fin 2014, un service d’autori-
sation, basé sur la fédération
d’identités et le gestionnaire de
groupes Sympa, a été mis en
place. Ce service, destiné aux
communautés de chercheurs ou
d’enseignants, permet une ges-
tion unifiée des autorisations
pour l'accés a des ressources
numériques.

Pour les personnes ne disposant
pas d'un fournisseur d’identités
dans la fédération Education -
Recherche, RENATER propose
des Comptes Réseaux Universels.
En moyenne, 1500 utilisateurs
par semaine s'authentifient sur
ce fournisseur d'identités.

240 fournisseurs
d’identites
+22% en 20814

591 fournisseurs
de services
+36% en 2014.

17
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Au niveau international, il existe
un service d’interconnexion
des Fédérations Educations-Re-
cherche « eduGAIN* », géré par
GEANT.

Depuis le 1¢ juillet 2014, RENATER
permet linscription des res-
sources extension dans eduGAIN,
via le « guichet fédération » de
RENATER. Cette extension du
cercle de confiance doit notam-
ment simplifier la participation
de chercheurs francais a des
projets internationaux.

Les fournisseurs d’identités sont
inclus automatiquement dans
eduGAIN mais peuvent toutefois

demander a ne en pas faire partie.

” Depuis 1* juillet

20814, il existe un service
d’inter-connexion des
federations

Education Recherche

=

“LeduGAIN

CERTIFICATS

» TCS

Cette activité, coordonnée par
TERENA depuis 2006 via le
service alors appelé TCS (TE-
RENA Certificate Serveur), per-
met de fournir des certificats
serveurs aupres de tous les éta-
blissements ayant un agrément.
RENATER propose également
un service de certificats de
personnes permettant de signer
et de chiffrer des messages
électroniques et des certificats
objets (code-signing), afin de
permettre aux établissements
de signer leurs applications.

2014 a été I'année du renouvel-
lement du marché pour le ser-
vice TCS au niveau européen via
TERENA. RENATER a participé
au Comité Stratégique qui a fixé
les fonctionnalités attendues, il a
aussi été membre de la Commis-
sion d’appel d'offres.

Durant I'année 2814,
6218 certificats

serveurs TCS ont ete
emis.




» Autorité de Certification
GRID2-FR

Lautorité de Certification (AC)
GRID2-FR permet la diffusion de
certificats électroniques X.509
pour le contréle de l'accés aux
ressources des grilles de calcul
en France. L'administration de
cette AC, opérée par RENATER en
partenariat avec le GIS France-
Grilles', principal utilisateur, et
la DSI du CNRS qui opere I'lGC?,
comporte plusieurs volets :

e Gestion des demandes de
certificats (fonction d’'Autorité
d’Enregistrement) création,

renouvellement, révocation ;

e Mise en place de la politique
de certification de I'AC GRID2-
FR et des procédures qui en
découlent ;

e Représentation francaise au
sein de EUGridPMA® et EGI*
dans le cadre des relations
internationales ;

o Veille technologique ;
o Support aux utilisateurs ;

e Fourniture de métriques sur le
nombre de certificats GRID2-
FR émis de fagcon réguliere a
France-Grilles.

Les procédures nécessaires a
I'utilisation de ce service pour
la formation des étudiants en
cursus universitaire et celles
permettant la délivrance de
certificats « robot » ont été ache-

vées début 2014.

" http://www.france-grilles.fr

2 |GC : Infrastructure de Gestion de Clés
3 http://www.eugridpma.org/

* http://www.egi.eu/
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En 2014, 8206
certificats personnels

et 1119 certificats
serveurs GRID2-FR
ont ete delivres.
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SECURITE

» CERT

Le CERT RENATER assure une mission d’information, de détection et d’assistance relative

aux incidents de sécurité détectés et signalés sur le réseau RENATER.

Cette année, I'activité du CERT RENATER a connu une forte présence de vers et incidents de violations des
droits d’auteur. En paralléle a cette activité majeure en volume, a été observée une activité significative
dans les dénis de services, a la fois comme source et plus encore comme cible, avec un accroissement
des débits observés. Les compromissions des machines continuent a étre nombreuses, en particulier
avec une hausse sensible des défigurations a la fin de I'année.

O
. ‘('\‘Qq & &
é(\\ "OQQ«OQ
&
@ 2009 ® 2010 ® 2011 ® 2012 ® 2013 2014

Les attaques observées cette année se sont concentrées sur les points d’entrée suivants :
o Applications web via des failles des CMS.

o Comptes utilisateurs via des attaques en force brute visant a obtenir des accés utilisateurs.

o Failles d'applications (propres a PHP et d'outils plus répandus comme les serveurs Tomcat).

Types d’attaques :

o Infections par des vers : plus de 9400 postes infectés ont ainsi pu étre détectés. Les vers les
plus fréquents sont Zeus dans ses différents variantes (1/3 des détections), Conficker (1/3 des
détections) suivis par les variantes du vers ZeroAccess (1/9 des détections).

o Attaques en déni de service : elles ont été beaucoup plus fréquentes, en moyenne une trentaine
par semaine ont concerné des sites académiques pour des débits moyens de 500 Mb/s a 1 Gbit/s.
L'identification tout au long de I'année des services NTP vulnérables sur notre périmétre a permis
d’éliminer ce facteur de risque.
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» Amélioration des outils

du CERT
Grace a des projets qui repré-
sentent un investissement
important, la sécurisation du
réseau RENATER connaitra une
évolution trés sensible.

3 LES SERVICES

» Méthodes de filtrage

Une étude a été engagée en
2014 pour faire évoluer les pos-
sibilités de filtrage disponibles
en cas d'attaques DDoS sur des
ressources d'un établissement
connecté a RENATER.

. ” Dont le projet IDS
@n solution de détection
des BotNets, vers et
autres menaces au
sein du réseau, quiva
étre prochainement
déployée.

MOBILITE

» eduroam

Ce service permet a l'utilisateur de bénéficier d'un accés sécurisé a Internet (WIFl) dans tous les
établissements ayant souscrit et déployé le service.

La connexion est établie de facon simple et transparente (méme login et mot de passe) entre
I'établissement d’'origine de |'utilisateur et I'établissement d’accueil. L'authentification d'un utilisateur
est faite par son établissement de rattachement au travers d’'une hiérarchie de serveurs radius.

» eduspot

Service destiné a faciliter I'accés réseau sans fil pour les étudiants. Les recommandations eduspot
visent a simplifier, au niveau national, I'accés au réseau sans fil des utilisateurs, dans les murs de
leur établissement, mais surtout a l'occasion de visites dans d'autres établissements; eduspot repose
sur la Fédération Education-Recherche comme infrastructure d’authentification et sur un ensemble de
pratiques communes. Ces recommandations s’adressent aux établissements d’enseignement supérieur
et de recherche pour leurs visiteurs, en complément de l'infrastructure eduroam.
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VISIOCONFERENCE

» RENAvisio et RENAvisio+
De nouveaux ponts visioconfé-
rence ont été mis en production
afin d’augmenter les capacités
de notre service RENAvisio.

” + de 1560008

conférences/mois avec
Rendez-vous service
basé sur une technologie

WebRTC.

RENAvisio+ offre trois fonction-

+ de 48800

nalités supplémentaires : haute
définition (HD), garantie de dis-
ponibilité et chiffrement des

conféerences

o hébergées
communications.

» Rendez-vous

En 2014, une version béta du service de visioconférence rendez-
vous, basé sur une technologie WebRTC, est proposée a la communauté
RENATER. Devant le succes de cette solution intégrée sur le poste de
travail, les développements pour I'industrialisation et la fourniture de

nouvelles fonctionnalités sont lancés.

Début d’année 2015, le service rendez-vous est lancé. On enregistre a

ce jour plus de 3000 conférences/mois.

TRANSFERT SECURISE DE FICHIERS VOLUMINEUX

» FileSender

FileSender est un service de transfert sécurisé de fichiers volu-
mineux a la disposition des utilisateurs de la communauté de
I'enseignement supérieur et de la recherche. FileSender, lancé
Il offre un espace de stockage temporaire a destination des person- mi-octobre 2814, est en

nels des établissements et organismes membres de la communauté c .
croissance constante:

Plus de 5360
utilisateurs du service

Plus de 37888 fichiers

ainsi qu'aux interlocuteurs de leur choix.

L'ensemble du service est accessible via une interface web. Un utili-
sateur peut :
o Effectuer un dép6t rapide de fichier a destination d'un ou plusieurs

déposés
Plus de 676006
télechargements

correspondants ;

e Consulter ses fichiers déposés, les renvoyer a d'autres correspon-
dants, les supprimer ;

e Envoyer une invitation a un correspondant afin que celui-ci dépose

un fichier dans son espace.
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OUTILS COLLABORATIFS

» Universalistes
Serviced’'hébergementdelistesdediffusionreposantsurunecollection
d’hétes virtuels basés sur le moteur de listes Sympa. La plupart des
établissements de la communauté Enseignement/Recherche dispose
d'un serveur Sympa pour les listes de diffusion intra-établissement. EEN IR FATIET-E]
RENATER offre, au travers du service Universalistes, la possibilité a messages

des groupes de travail inter-établissements d’héberger leurs listes

En 20814, la plateforme

de diffusion.

D’autres outils collaboratifs :

e Foodle : Service web de prise de rendez-vous
o Wiki : Pages web associées aux listes

e Sondage : Outil d’enquétes en ligne

» SourceSup
SourceSup est une plateforme web de gestion de projets destinée a la communauté Education/Recherche

hébergeant des projets intra ou inter-établissements, publics ou privés.

Les services disponibles dans SourceSup sont :

o L'hébergement et la gestion collaborative de codes source,

e Des listes de diffusion et des forums de discussion associés aux projets,

¢ Un gestionnaire de bogues,

¢ Un gestionnaire de patchs,

¢ Un gestionnaire de taches,

e Un gestionnaire de documentation,

o L'hébergement de pages web,

e Un service d'intégration continue. -
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ENVIRONNEMENT D’OUTILS COLLABORATIF
» PARTAGE

RENATER propose un environnement d’outils collaboratifs dédié a la communauté enseignement et

recherche :

o Plateforme hébergée en France, par un cloud souverain raccordé a RENATER

o Suite logicielle basée sur Zimbra Collaboration Suite

o Intégration avec les services collaboratifs RENATER

e Collaboration possible entre utilisateurs et différents établissements

o Service fourni par RENATER en mode hébérgé (Software as a Service)

e Environnement sécurisé

e Garantie de réversibilité et engagement de qualité de service 24/7

e Accompagnement au changement

Service intégré al'environnement
numérique de ['établissement
et basé sur le principe de

mutualisation, a destination des :

Visioconférence

o Etudiants
o Enseignants / Chercheurs
¢ Personnels administratifs

Gestion de taches

Partage
de fichiers

/\
=
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. FORMATIONS

3 LES SERVICES

Formation aux services RENATER, a destination de la communauté Enseignement/Recherche.

DATES

14 - 18 Janv. 2014

NATURE DE LA FORMATION

Sympa

LIEU

Univ Paris Descartes

27 - 28 mai 2014

Fédid/ Shibboleth

UNR Paris IdF

13 - 15 mai 2014

Sympa

Univ Rennes1

17 - 18 juin 2014

Sympa

Univ Strasbourg

15 - 19 sept 2014

CiRen 56a et b - Fédid/ Shibboleth

CINES Montpellier

18 Sept 2014

Tutolres 17 - L’énergie des Datacenters Paris
7 -9 Oct. 2014 IPv6 INRIA Talence
23 - 27 Mars 2015 Fédération CNRS Strasbourg
8 - 9 Avril 2015 Sympa ESPE Marseille
2 - 3 Juillet 2015 Fédération FIAP Paris
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Partenaire dans un
contexte innovant -
Expertise au service
d autres partenaires
Institutionnels

En 20614, RENATER a
activement participe ala
redaction et a larecherche de
partenaires pour soumettre
des projets dans le cadre des
appels d'offres Horizon28.286.



MAGIC
MAGIC est un projet Horizon2020 dans lequel collaborent des
partenaires d’Amérique Latine, d'Europe, des Caraibes, d'Afrique
Sub-Saharienne, d'Afrique du Nord, d'Asie Centrale, du Moyen-
Orient et du Pacifique.

Le projet vise a améliorer significativement la capacité des
chercheurs et des universitaires du monde entier a collaborer.
Il s'agit notamment de développer les fédérations d'identités
interconnectées via Edugain, d'accentuer le déploiement d’eduroam
et des outils de visioconférence.

TANDEM
TANDEM est un projet Horizon2020 rassemblant WACREN (réseau
académique de I'Afrique de I'Ouest et du Centre) I'IRD, le CIRAD, le
GIP RENATER, GEANT, I'Université de Brunel (IE) ainsi que Ubuntunet
(réseau académique de I'Afrique du Sud et de I'Est) et Clara (réseau
académique de I’Amérique Latine).

Le projet souhaite promouvoir les échanges entre les chercheurs
africains et les réseaux académiques européens avec un focus
particulier sur I'Afrique de I'Ouest et du Centre. Cela passera
par la recherche de sources de financement pérennes pour le
développement des réseaux académiques africains, par I'amélioration
de l'information des chercheurs sur la disponibilité des outils de
collaboration et d'accés aux ressources, par la collecte des besoins
et I'élaboration d'une feuille de route pour le développement des

services.

AARC

AARC est un projet Horizon2020 rassemblant une vingtaine
d’organismes européens. |l s'agit d'organismes européens de
recherche, de réseaux académiques, ou encore l'association
européenne des bibliotheques de recherche (LIBER). Les
principaux objectifs sont de déployer une infrastructure intégrée
d’authentification et d'autorisation (AAl) inter-disciplinaire, de
développer des supports de formation pour les différentes
communautés d'utilisateurs et d’harmoniser les politiques
d’administration des accés aux ressources partagées.

4 PARTENAIRE DANS UN CONTEXTE INNOVANT - EXPERTISE AU SERVICE D'AUTRES PARTENAIRES INSTITUTIONNELS
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RENAlab a pour ambition de permettre aux chercheurs d'utiliser le réseau RENATER et de faciliter la
coopération internationale en matiére d'innovation et de normalisation.

LISP-LAB

Le projet LISP (Locator Identifier Separation Protocol) est un projet ANR piloté par 'TUPMC. Démarré en
octobre 2013, le projet durera jusqu’en septembre 2017.

Il part du constat que la constante croissance d’Internet, accélérée par le déploiement massif des ser-
vices, souléve des questions sur I'architecture d'Internet et I'utilisation d'un espace de numérotation
unique d’adressage IP.

NECOMA

Necoma (Nippon-European Cyberdefense-Oriented Multilayer threat Analysis) est un projet financé dans
le cadre du FP7.

Les partenaires en Europe sont : I'Institut Mines-Telecom, Atos et 6cure en France ; FORTH (Foundation
for Research and Technology en Gréce ; Nask (Research and Academic Computer Network) en Pologne.

Les partenaires au Japon sont : NAIST (I'Institut Nara des Sciences et de la Technologie), IlJ (I'Internet
Initiative Japonnaise) , NIl (I'Institut National d'Informatiques), I'Université de Keio et I'Université de
Tokyo.

RENATER est membre de |'External Advisory Board (EAB).

NECOMA vise a développer et a démontrer de nouveaux mécanismes de cyberdéfense qui s’appuient
sur ces mesures de déploiement et d’évaluation.

DISCOVERY

Discovery est un projet de recherche INRIA, auquel se sont associés Orange Labs et RENATER.

Il s’agit de développer les outils permettant de passer d'un cloud hébergé dans des datacenters toujours
plus gros vers un cloud massivement distribué dans des micro-datacenters. Ces derniers pourraient étre
installés dans les mémes lieux que les noeuds réseaux (POPs).

D’autres NREN européens sont intéressés par le projet.
ICUBE

Le laboratoire ICube est une unité mixte du CNRS et de |'Université de Strasbourg. L'une de ses équipes
développe des activités dans le domaine du routage, notamment sur la dynamique des protocoles de
routage. Pour valider des résultats obtenus sur des modéles théoriques de réseaux, RENATER apporte

son expertise d’'opérateur et donne accés a I'expérimentation dans un environnement réel.
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RENATER est trés engagé dans plusieurs activités ou taches de GN3 Plus (Groupes de travail européens) :

JRA1-T3 : Network Architecture for H2020 -
Architecture for Aggregating High-Speed Mobile
Networking

JRA2-T1 : Technology Testing for Specific
Services Applications - OpenFlow

NA1-T1 : Management

NA3-T2* : Status & Trends - Campus Best
Practice

NA4-T1 : Liaison with Global R&E bodies and
support to global adoption of GEANT services

SA1-T1 : Core Backbone Services - Backbone
Architectural Development

SA1-T3 : Core Backbone Services - GEANT
Advanced Network and Application Services

SA2-T1 : Testbeds as a Service - TaaS -
Architecture & Engineering

SA2-T3 : Testbeds as a Service - TaaS
Service Management

SA3-T2 : Network Service Delivery

Wavelength Multi-Domain Service Effort
SA3-T3 : Network Service Delivery - MD-VPN
SA4-T1 : Network Support Service - PerfSONAR

SA5-T2 : Network Support Service - eduroam
SA5-T3 : Application Services - eduGAIN

SA5-T5* : Application Services - Enabling Users

SA7-T3 : Support to Clouds - Cloud Brokerage
and Vendor Management

Analyser I'impact de I'évolution des réseaux
mobiles sur les architectures réseaux & services
des NRENs et de GEANT

Standardisation et déploiement d'un TestBed
OpenFlow académique

Gouvernance du projet GEANT

Rédaction de documents de « bonnes pratiques »
réseaux et services

Développement des relations et coopérations
avec les réseaux tiers

Amélioration et optimisation de l'infrastructure
existante

Interface entre les NRENs et le NOC GEANT

Développement d'une architecture TaaS
(Testbed as a Service)

Exploitation de I'architecture TaaS
Exploitation des services multi-domaines

Déploiement d’'un service VPN Multi-Domaine
en Europe

Déploiement de PerfSONAR

dans LHCONE France

Opération et développement du service eduroam
Exploitation et déploiement du service eduGain
et du service Moonshot

Expertise AAl (infrastructure d'authentification
et d'autorisation) vers les grands projets
pan-européen de recherche

Négociation avec les fournisseurs privés

& académiques pour répondre aux besoins
cloud des NRENs

*Dans le cadre du groupe de travail «Enabling users» (SA5-T5) de GEANT, RENATER développe un
service de validation des accés a des ressources disponibles dans eduGAIN. Ce service, en cours de

d’achévement, sera opéré par RENATER, pour le compte de GEANT. Il s'agit d’un fournisseur d'identités

qui permettra a un organisme ayant inscrit un service sécurisé dans eduGAIN de valider son bon

fonctionnement en utilisant différents profils utilisateurs (enseignant, étudiant, profils restreints).
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RENATER participe également a I'activité «Campus Best Practices» de GEANT. Cette activité a permis
a RENATER de coordonner la rédaction d’'un guide de bonnes pratiques intitulé «Mise en place d'un
référentiel d'identités». Le document a été rédigé avec la participation de plusieurs experts de la
communauté RENATER. Il est en cours de traduction en langue anglaise avant d'étre officiellement
publié par GEANT.

2014 a aussi été I'année de préparation du nouveau projet GEANT GN4, avec une contribution active de
RENATER ainsi que des partenaires issus de la communauté Education/Recherche en France.

RENATER a également suivi les travaux de TERENA sur I'OpenEducation et a contribué a la rédaction
du « position paper » de GEANT sur ce sujet a destination de la Commission Européenne ainsi qu’a la
rédaction du « position paper » de GEANT intitulé « NREN Trust & Identity Strategy ».

En septembre 2014, RENATER devient le premier « membre international » de WACREN.

Cet accompagnement fort de WACREN (West and Central African Research and Education Network)
est complété par un soutien financier de la part des acteurs francais RENATER, CIRAD et IRD (deux
organismes de recherche francais membres de RENATER et présents en Afrique de I'Ouest), visant a
accélérer la participation de WACREN au projet « AfricaConnect » soutenu par la Commission Européenne.

RENATER est partenaire de WACREN (West and Central African Research and Education Network) depuis
2011, date de la premiére convention de collaboration entre WACREN et RENATER/CIRAD/IRD, qui a
pour objectif d’apporter une expertise technique, scientifique et organisationnelle a la mise en oceuvre
des réseaux pour la recherche et I'enseignement dans cette région.
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